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एक आसान गाइड 
ऑनलाइन सरु�क्षत 
रहन ेके �लए
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ABOUT THE
GUIDE



This safety guide has been created as 
part of Meri Digital Suraksha

(a cyber security awareness initiative 
by DSCI in collaboration with Optiv).
It brings together essential areas like 
digital payments & online banking 

safety, email security,
app security, social media safety, 

privacy protection, digital well being 
and cybercrime redressal into one 

practical handy guide
that lays down best practices,

cyber hygiene habits, prevalent cyber 
scams to be aware of,

and terminologies that one
must be aware of, to remain

vigilant and navigate the digital world 
more confidently.
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यह से�� गाइड ‘ मेर� �ड�जटल सरुक्षा ’ के अंतगर्त 
बनाई गई है, जो DSCI और OPTIV क� एक साइबर 
सरुक्षा जागरूकता पहल ह।ै

यह �ड�जटल पेमेंट्स ऑनलाइन बैं�क�ग से��, 
ईमेल �स�ो�रट�, ऐप �स�ो�रट�, सोशल 
मी�डया से��, �ाइवेसी �ोट�ेन, �ड�जटल 
वेल बीइंग और साइबर �ाइम �रड� ेसल
जैसे ज़रूर� के्ष�ों को एक �ावहा�रक और आसान 
गाइड में एक साथ लाता ह।ै यह गाइड बे� 
�ै��सेज़ और साइबर हाइजीन के बार� में बताती है, 
साथ ह� �च�लत साइबर �ै� और श�ाव�लयों 
के �ित जागरूक करती ह ैता�क आप सतकर्  रह 
सकें  और �ड�जटल द�ुनया में आ�िव�ास के 
साथ आगे बढ़ सकें ।

के बार� में  गाइड
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�ड�जटल पेमेंट करने, ऐ� का उपयोग करने, ईमेल का 
जवाब दनेे और सोशल मी�डया पर बातचीत जैसी 
रोज़मर� क� गितिव�धयों में, जालसाजों द्वारा अपनाए 
जाने वाले िविभ� साइबर हमलों के कारण कुछ हद 
तक साइबर जो�खम हमेशा मौजूद रहता ह।ै

�ाटर् �ड�जटल आदतें अपनाने का एक ह� 
सनुहरा �नयम है: हर कॉल, मैसेज या �ल�क पर 
रुकें , उसे वे�रफाई कर� और �फर कोई ए�न लें।
यह से�न �ड�जटल पेमेंट्स, ऐप �स�ो�रट�, ईमेल और 
सोशल मी�डया से जड़ु� �ै��कल �स�ो�रट� आदतों के 
बार� में बताता ह।ै
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�ड�जटल पेमेंट्स और 
ऑनलाइन बैं�क�ग से��

APK फाइल 
एक APK (एंड� ॉइड पैकेज �कट) फ़ाइल एंड� ॉइड ऑपर��ट�ग 
�स�म में मोबाइल ऐ� इं�ॉल करने का �ैंडडर् फॉम�ट ह।ै 
अनजान वेबसाइटों, �ल�क या मैसेज से APK फ़ाइलें 
डाउनलोड और इं�ॉल करने में मैलवेयर, डेटा चोर� और 
फाइनें�शयल �ॉड जैसे बड़ ेसरुक्षा जो�खम हो सकते हैं।

1

�रमोट ए�ेस/ ��न-शेय�र�ग ऐप
यह एक सॉ�वेयर �ो�ाम ह ैजो आपको अपना �डवाइस 
�कसी दसूर� ��� को �दखाने और �कसी अलग जगह से 
अपने �डवाइस को कंट� ोल करने, या अपनी ��न को लाइव 
देखने क� सिुवधा देता ह।ै इसके सामा� उदाहरण एनीडे�, 
ट�म�ूअर, ��कसपोटर् और र�डे� हैं।

2

�ड�जटल पेमेंट्स रोज़ाना के लेन-दने को तेज़ और आसान बना देते हैं, ले�कन 
इनमें हमारा पैसा और फाइनें�शयल जानकार� शािमल होती ह।ै इसी�लए 
�ड�जटल पेमेंट्स और बैं�क�ग �स�ो�रट� ज़रूर� है: एक धोखाधड़� वाला 
या गलत ट� ांजे�न आपके पैसे को जो�खम में डाल सकता है और उसे 
वापस पाना म�ु�ल हो सकता है।

�ड�जटल श�ावली
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UPI (य�ूनफाइड 
पेमेंट्स इंटरफेस) िपन 
एक UPI िपन एक �नजी �स�ो�रट� कोड ह ै�जसका 
इ�ेमाल UPI ऐ� के ज�रए मनी ट� ांसफर को अ�ूव 
करने के �लए �कया जाता ह।ै

3

CVV
CVV एक �स�ो�रट� कोड ह ैजो 
ऑनलाइन पेमेंट के �लए आपके डिेबट 
या �े�डट काडर् पर ���ट होता ह।ै   

4

OTP (वन-टाइम पासवडर्) 
लॉ�गन या ट� ांजे�न को वे�रफाई करने के �लए 
आपके मोबाइल नंबर या ईमेल पर भेजा गया एक 
ट�ेर�र� �स�ो�रट� कोड।

5

KYC (नो योर क�मर) 
एक �ोसेस �जसका इ�ेमाल बैंक और ऐ� आ�धका�रक 
डॉ�ूमेंट्स के ज़�रए क�मर क� असली पहचान क� जाँच और 
वे�र�फकेशन करने के �लए करते हैं। यूजसर् को वै�लडेट करने के 
�लए E-KYC, वी�डयो KYC के साथ-साथ सेंट�ल KYC (CKYC) जैसे 
�च�लत तर�कों का इ�ेमाल �कया जाता ह।ै      

6

QR कोड
QR कोड एक चौकोर बारकोड होता ह ै�जसे पेमेंट 
जैसे �ड�जटल काम पूर� करने के �लए आपके फोन 
कैमर� का इ�ेमाल करके �ैन �कया जा सकता ह।ै

7
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�कसी भी UPI पेमेंट को अ�ूव करने से पहले �ा�कत� और रा�श क� जाँच  कर 
लें, भले ह� उसमें “ �रफंड,” “ कैशबैक” या “इनाम” �लखा हो।

अपना UPI िपन, OTP, �े�डट/डिेबट काडर् CVV और िपन पासवडर् या काडर् 
क� पूर� जानकार� कभी भी �कसी के साथ शेयर न कर�।

ऑ�फ़�शयल बैं�क�ग और पेमेंट ऐ� का ह� इ�ेमाल कर�। उ�ें केवल अपने 
फ़ोन के ऑ�फ़�शयल ऐप �ोर से ह� डाउनलोड कर�; मैसेज के ज़�रए भेजे गए 
�ल�क या APK फ़ाइलों से बचें।

पेमेंट करने के �लए OTP डालने से पहले, ट� ांजे�न क� रा�श और पाने 
वाले क� जानकार� को वे�रफाई करने के �लए हमेशा OTP SMS को 
पहले चेक कर�।   

अपने फोन का �रमोट ए�ेस �कसी को न दें। �कसी 
अनजान कॉलर के कहने पर कभी भी �रमोट-ए�ेस 
या ��न-शेय�र�ग ऐप इं�ॉल न कर�।

QR कोड्स से सावधान रहें। QRर कोड �ैन करने से भगुतान �कया जा सकता है; 
पैसे या �रफंड �ा� करने के �लए केवल QR कोड �ैन न कर�।

सरु�क्षत रहने के तर�के
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अपने ट� ांजे�न अलटर् चेक कर�। ट� ांजे�न नो�ट�फकेशन ऑन रखें और �कसी भी 
असामा� गितिव�ध को  तरंुत �रपोटर् कर�।

ज�बाज़ी  में आकर कोई पेमेंट न कर�। डर, दबाव या समय सीमा से 
जड़ु ेअनरुोधों क� �तं� रूप से जाँच  करने के �लए समय �नकालें।

अनपे�क्षत KYC कॉल या मैसेज को अनदेखा  कर� और अपने बैंक 
के ऑ�फ�शयल चैनल के ज़�रए उनसे संपकर्  कर�।

अपने ट� ांजे�न अलटर् चेक कर�। ट� ांजे�न नो�ट�फकेशन ऑन रखें 
और �कसी भी असामा� गितिव�ध को  तरंुत �रपोटर् कर�।

बैंक का क�मर केयर नंबर उसक� आ�धका�रक वेबसाइट, ऐप या पासबकु से 
लें। मैसेज या इंटरनेट पर खोजने से िमले �कसी भी नंबर पर भरोसा न कर�। 

अपना बैंक अकाउंट केवल अपने लेन-दने के �लए इ�ेमाल कर�। कमीशन के 
बदले �कसी और का पैसा अपने खाते में लेने या आगे भेजने क� अनमुित न दें।

11

हमशेा याद रखें
एक UPI िपन क� ज़रूरत �सफर्  पैसे भेजने के �लए 
होती है, पैसे पाने के �लए कभी नह�। अगर कोई 
आपसे �रफंड या कैशबैक दनेे के �लए आपका िपन 
माँगता  है, तो यह हमेशा एक �ैम होता ह।ै
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फेक KYC/अकाउंट �ॉ�क�ग �ैम 
कोई कॉलर या मैसेज आपके बैंक से होने का नाटक करता ह ैऔर कहता ह ै�क 
आपका KYC अपडेट करने क� ज़रूरत ह ैवरना आपका अकाउंट �ॉक कर �दया 
जाएगा। आपको �कसी नकली वेबसाइट पर भेजा जा सकता है, जानकार� साझा 
करने के �लए कहा जा सकता ह ैया पेमेंट करने के �लए कहा जा सकता ह।ै

कॉमन �ड�जटल पेमेंट्स और 
बैं�क�ग �स�ो�रट� से जड़ेु �ै�

 फेक �रफंड/कैशबैक �ैम 
एक UPI िपन क� ज़रूरत �सफर्  पैसे भेजने के �लए होती है, पैसे पाने के �लए 
कभी नह�। अगर कोई आपसे �रफंड या कैशबैक दनेे के �लए आपका िपन 
माँगता  है, तो यह हमेशा एक �ैम होता ह।ै

�रमोट ए�ेस �ैम 
एक �ॉड�र आपको �रमोट-ए�ेस या ��न-शेय�र�ग ऐप इं�ॉल करने के �लए 
मना लेता है, यह दावा करते हुए �क बैं�क�ग या पेमेंट क� सम�ा को हल करने के 
�लए इसक� ज़रूरत ह।ै एक बार ए�ेस िमलने के बाद, वे आपके �डवाइस पर 
ए��िवट� को देख या कंट� ोल कर सकते हैं।

 मनी �ूल/अकाउंट िमसयजू �ैम 
कोई आपके बैंक अकाउंट के ज़�रए पैसे पाने और ट� ांसफर करने के �लए पैसे 
या कमीशन का ऑफर देता ह।ै यह पैसा धोखाधड़� से हा�सल �कया गया हो 
सकता है, �जससे आपका अकाउंट भी धोखाधड़� का �ह�ा बन जाता ह।ै

QR कोड पेमेंट �ैम 
एक जालसाज़ यह दावा करते हुए QR कोड भेजता ह ैया �दखाता ह ै�क पेमेंट, 
�रफंड या �रवॉडर् पाने के �लए इसक� ज़रूरत ह।ै इसे �ैन करने से आपके 
अकाउंट से पेमेंट जा सकता ह।ै
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ऑ�फ�शयल ऐप �ोर 
ऑ�फ�शयल ऐप �ोर आपके फोन �नम�ता और 
ऑपर��ट�ग �स�म (OS) �दाता द्वारा आ�धका�रक 
तौर पर वे�रफाइड ऐ� डाउनलोड करने के �लए �दान 
�कया गया एक भरोसेमंद �ान ह।ै एंड� ॉइड फोन पर, 
यह आमतौर पर गूगल �े �ोर होता है,
और आईफोन पर, ए�ल ऐप �ोर।

2

ऐप �स�ो�रट�

कॉमन �ड�जटल श�ावली को समझना

 ऐ� रोज़ाना के कामों को आसान बनाते हैं, ले�कन वे हमार� फोन पर 
अलग-अलग फ�चसर् और जानकार� तक पहुचँ सकते हैं। इसी�लए ऐप 
�स�ो�रट� ज़रूर� है: एक असरु�क्षत ऐप इस पहुँच का गलत इ�ेमाल 
कर सकता है, �नजी जानकार� को उजागर कर सकता है या आपके 
अकाउंट्स और पैसों को जो�खम में डाल सकता है।

ऐप परिमश� 
ऐप परिमश� वे अ�ूवल हैं जो आप �कसी ऐप को 
अपने फोन क� कुछ खास फ�चसर् या जानकार� तक 
पहुचँने के �लए देते हैं, जैसे �क आपका कैमरा, 
माइ�ोफोन, कॉ��्ैस, फोटोज या लोकेशन।

1



ऐप कैश/ डेटा 
ऐप कैश और डेटा वह जानकार� होती ह ैजो आपके फोन 
पर �कसी ऐप द्वारा �ानीय रूप से �ोर क� जाती ह।ै कैश 
में आमतौर पर ट�ेरर� फाइलें होती हैं, जब�क ऐप डेटा में 
सेव क� गई से�ट��, �ाथिमकताएं और अ� जानकार� 
शािमल हो सकती ह।ै

4

ऐप अपडेट 
ऐप अपडेट ऐप डवेलपर द्वारा जार� �कया 
गया एक नया वशर्न ह।ै यह सम�ाओ� को 
ठ�क कर सकता है, �स�ो�रट� में सधुार कर 
सकता ह ैया नए फ�चसर् जोड़ सकता ह।ै

3
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�सफर्  वह� ऐ� इं�ॉल कर� �जनक� आपको ज़रूरत ह।ै सोशल मी�डया, 
�ाट्सएप या मैसेज के ज़�रए सझुाए गए अनजान ऐ� से बचें, खासकर 
वे जो ट� ें�ड�ग फ�चसर्, �रवॉड्र्स या गे� का लालच देते हैं।

�सफर्  ऑ�फ�शयल ऐप �ोर का ह� इ�ेमाल कर� और इं�ॉल करने से पहले 
ऐप का नाम, डवेलपर, �र�ू और र��ट�ग जरूर चेक कर�।

ऐप परिमश� चेक कर�। �कसी ऐप को केवल उतनी ह� ए�ेस दें �जतनी उसे 
ज़रूरत ह।ै एक कैलकुलेटर को आपके कॉ��्ैस क� ज़रूरत नह� होती है, और एक 
साधारण फोटो-ए�ड�ट�ग ऐप को आपक� लोकेशन ए�ेस क� ज़रूरत नह� होती ह।ै

अपने फोन और ऐ� को अपडेट रखें। सरुक्षा क� किमयों को ठ�क करने के 
�लए उपल� होने पर अपडेट इं�ॉल कर�।

अकाउंट तभी बनाएँ जब ज़रूर� हो। चेक कर� �क ऐप �ा जानकार� माँग  रहा ह ै
और �ा आपको वाकई अकाउंट क� ज़रूरत  ह।ै

र�क्षत रहने के तर�के
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अपने ऐ� और परिमश� को �र�ू कर�। उन ऐ� को हटा दें �जनका आप अब 
उपयोग नह� करते हैं और चेक कर� �क मौजूदा ऐ� के पास अभी भी केवल वह� 
ए�ेस ह ै�जसक� उ�ें ज़रूरत ह।ै     

अपने फोन और संवेदनशील ऐ� को िपन, �फ�गर���ट या फेस लॉक से सरु�क्षत रखें, 
और अन�धकृत ए�ेस को रोकने के �लए िव�ीय और अ� संवेदनशील ऐ� के 
�लए टू-फै�र ऑथें�टकेशन (2FA) सक्षम कर�।    

सरुक्षा चेताव�नयों पर �ान दें। अगर आपका फोन या कोई ऐप सरुक्षा चेतावनी 
�दखाता है, तो आगे बढ़ने से पहले रुकें  और ज जाँच  कर�।

�कसी भी ऐप को डाउनलोड करने और उसमें संवेदनशील जानकार� डालने से पहले 
उसक� जाँच  कर लें। जब तक आप यह प�ा न कर लें �क ऐप असली है, तब तक 
अपना OTP, PIN, पासवडर् या बैं�क�ग िववरण कभी न डालें।

 �कसी भी ऐप को डाउनलोड करने और उसमें संवेदनशील जानकार� डालने से पहले 
उसक� जाँच  कर लें। जब तक आप यह प�ा न कर लें �क ऐप असली है, तब तक 
अपना OTP, PIN, पासवडर् या बैं�क�ग िववरण कभी न डालें।

हमेशा याद रखें
ऑ�फ�शयल ऐप �ोर पर मौजूद ऐ� भी कभी-कभी 
धोखाधड़� वाले या हा�नकारक हो सकते हैं। इं�ॉल 
करने से पहले, ऐप का नाम, लोगो, डवेलपर और 
�र�ूज़ को चेक कर� ता�क यह प�ा हो सके �क 
आपको असली ऐप ह� िमला ह।ै



फेक ऐप �ै�

एक फेक ऐप को असली ऐप जैसा �दखने के �लए बनाया जाता ह ैता�क आप इसे गलती से 
इं�ॉल कर लें। इसमें �कसी भरोसेमंद ऐप जैसा ह� लोगो, रंग और नाम इ�ेमाल �कया जा 
सकता है, ले�कन छोट�-छोट� �डट�े अलग हो सकती हैं।

फेक शॉ�प�ग ऐप 

धोखाधड़� करने वाले ऐसे ऐ� बना सकते हैं जो भार� छूट वाले �ोड�्स, 
�लिमटडे-टाइम ड�� या �ेशल ऑफसर् देते हैं। आपको गूगल सचर्, सोशल 
मी�डया या मैसेज के ज़�रए ऐसे �मोशन देखने को िमल सकते हैं। यह ऐप 
एक असली शॉ�प�ग �ेटफॉमर् क� तरह लग सकता ह ैऔर िबना �ोड� 
�डलीवर �कए आपका पेमेंट ले सकता ह।ै

फेक गवनर्मेंट या स�व�स ऐप  
धोखाधड़� करने वाले ऐसे ऐ� बना सकते हैं जो सरकार� सेवाएं, स��ड�, 
स�ट��फकेट, यू�ट�लट� सेवाएं या अ� सावर्ज�नक सेवाएँ  दनेे का नाटक 
करते हैं। आपको ऐसे ऐ� गूगल सचर्, सोशल मी�डया या मैसेज के ज़�रए 
िमल सकते हैं। यह ऐप असली लग सकता ह ैऔर आपसे आधार, पैन, OTP 
या अ� ���गत जानकार� साझा करने के �लए कह सकता ह।ै

फेक बैं�क�ग या क�मर सपोटर् ऐप 
�ॉड�सर् ऐसे ऐ� बना सकते हैं जो बैं�क�ग, पेमेंट या क�मर-सपोटर् स�व�स 
होने का नाटक करते हैं। आपको सचर् �रज़�्स, मैसेज या कॉल के ज़�रए इन 
ऐ� पर भेजा जा सकता है, �जनमें आपके अकाउंट में मदद करने का दावा 
�कया गया हो। ऐप आपसे संवेदनशील जानकार� या परिमशन माँग  सकता ह ै
�जससे �ॉड�सर् को आपके �डवाइस या जानकार� तक पहुचँ िमल सकती है

17
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ईमेल �स�ो�रट�

ईमेल हमार� रोज़ाना के �ड�जटल जीवन का �ह�ा ह ैऔर इसमें अ�र ���गत 
संदशे, द�ावेज़ होते हैं और यह एक मा� साइनअप/लॉ�गन तर�के के रूप में 
काम करता ह।ै

यह� कारण है �क ईमेल �स�ो�रट� ज़रूर� है: अगर �कसी को आपके ईमेल 
का ए�ेस िमल जाता है, तो वे इस जानकार� का गलत इ�ेमाल कर सकते 
हैं या इसका इ�ेमाल आपके दसूर� अकाउंट्स को ए�ेस करने के �लए कर 
सकते हैं।    

जवाब दनेे से पहले हमेशा भेजने वाले का ईमेल एड� ेस चेक कर�। एड� ेस को 
वै�लडेट करने के �लए �कसी भी तरह क� िवसंगितयों या �े�ल�ग क� छोट� 
गलितयों पर �ान दें।   

अपने ईमेल अकाउंट को सरु�क्षत रखने के �लए, हमेशा एक मज़बूत  और यू�नक 
पासवडर् इ�ेमाल करने क� आदत डालें और टू फै�र ऑथें�टकेशन चालू कर�।  

सरु�क्षत रहने के तर�के

�ल�� से सावधान रहें। अनजान �ल�� पर ��क न कर�, खासकर वे जो पेमेंट, 
पासवडर् र�सेट, �रफंड या संवेदनशील जानकार� माँगते  हैं।
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अनपे�क्षत अनरुोधों को वे�रफाई कर�। य�द कोई ईमेल आपसे भगुतान 
करने, जानकार� साझा करने या त�ाल कारर्वाई करने के �लए कहता है, 
तो एक अलग, िव�सनीय चैनल के मा�म से इसे वे�रफाई कर�।

अटचैमेंट्स के साथ सावधान रहें। अनपे�क्षत PDF, वडर् फाइ�, ए�ेल शीट्स 
या अ� अटचैमेंट्स न खोलें, भले ह� वे आपके �कसी प�र�चत क� ओर से ह� 
�ों न हों।

ईमेल के ज़�रए  �नजी ID, फाइनें�शयल डॉ�ूमेंट्स या अ� �नजी जानकार� भेजने से 
बचें। ऐसा केवल तभी कर� जब यह बहुत ज़रूर�  हो और केवल भरोसेमंद ���गत 
रूप से जाने-पहचाने ईमेल ID पर ह� भेजें।

अपना इनबॉ� �व��त रखें। उन संवेदनशील द�ावेज़ों और फ़ाइलों को हटा दें 
�जनक� अब आपको ज़रूरत नह� है, और पासवडर्, िपन या बैं�क�ग िववरण �ोर करने 
के �लए ईमेल का उपयोग न कर�।      

�ैम और जंक ईमेल को मैनेज कर�। अगर आप भेजने वाले को नह� पहचानते हैं या 
आपको ईमेल क� उ�ीद नह� थी, तो इसे �ैम के रूप में माकर्  कर� या �डलीट कर दें।

अगर आपके �डवाइस में आपका ईमेल �डफ़ॉ� रूप से लॉग इन है, तो उसे दसूरों के 
साथ शेयर न कर�। शेयर �कए गए �डवाइस के �लए ऐप पासवडर् का इ�ेमाल कर�।

स�व�स �ोवाइडसर् द्वारा ऑटो-जेनर�ट �कए गए अनजान लॉ�गन और पासवडर्-र�सेट 
�र�े� ईमेल क� जाँच  कर�। यह एक इनवै�लड लॉ�गन �यास का संकेत हो सकता ह।ै 
संबं�धत अकाउंट पासवडर् र�सेट कर�।



फेक बैंक/अकाउंट ईमेल अपडेट कर� 
एक फेक ईमेल दावा करता ह ै�क आपके KYC, अकाउंट, �े�डट काडर् या 
पासवडर् को अपडेट करने क� ज़रूरत ह ैऔर ऐसा न करने पर अकाउंट �ॉक 
करने क� धमक� द ेसकता ह।ै

ऐसे �ल�� पर ��क न कर� या कोई भी सें�स�टव �डट�े शेयर न कर�। 
अपने बैंक से खदु जाकर चेक कर�।

 फेक �डलीवर�/ �रफंड ईमेल

एक फेक ईमेल दावा करता ह ै�क आपके पासर्ल में देर� हो गई है, कोई �रफंड 
पें�ड�ग ह ैया पेमेंट क� ज़रूरत ह।ै

�ल�क पर ��क न कर� या भगुतान न कर�; अपने ऑडर्र या �रफंड क� जाँच  
कंपनी के ऑ�फ�शयल ऐप या वेबसाइट के मा�म से कर�। 

कॉमन ईमेल �फ�श�ग �ै� 

�फ़�श�ग: यह एक भरोसेमंद ���, कंपनी या संगठन होने का नाटक करके लोगों को 
���गत या िव�ीय जानकार� साझा करने, हा�नकारक �ल�क पर ��क करने, असरु�क्षत 
अटचैमेंट खोलने या भगुतान करने के �लए धोखा दनेे का तर�का ह।ै

यह उन सबसे आम तर�कों में से एक ह ै�जससे साइबर ��िमन� लोगों को धोखा दनेे के 
�लए ईमेल का इ�ेमाल करते हैं। एक फेक ईमेल ऐसा लग सकता ह ैजैसे वह आपके बैंक, 
कू�रयर कंपनी, सरकार� िवभाग या यहाँ तक �क प�रवार के �कसी सद� क� ओर से आया 
हो, और यह आपको िबना जाँच �कए कारर्वाई करने के �लए उकसाने हते ुज�बाजी पैदा 
कर सकता ह।ै     

�फ�श�ग के कुछ सामा� रूप और रोज़मर� क� ��ितयों में वे कैसे �दखाई द ेसकते हैं, 
वे नीचे �दए गए हैं। 
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फेक फैिमली/ प�र�चत ��� ईमेल 

एक ईमेल ऐसा लग सकता ह ैजैसे वह प�रवार के �कसी सद�, दो� या 
आपके �कसी प�र�चत क� ओर से आया हो और उसमें पैसे, जानकार� या 
त�ाल मदद माँगी  जा सकती ह।ै

ऐसे अनरुोधों क� प�ु� करने के �लए उ�ें सीधे कॉल कर�।

फेक गवनर्मेंट ईमेल 

एक फेक ईमेल सरकार� िवभाग से होने का दावा कर सकता ह ैऔर आपसे 
अपनी �नजी �डट�े अपडेट करने, जमु�ना/चालान भरने या डॉ�ूमेंट्स जमा 
करने के �लए कह सकता ह।ै

�ल�� पर ��क न कर� या डॉ�ूमेंट्स शेयर न कर�; �डपाटर्मेंट क� 
ऑ�फ�शयल वेबसाइट के मा�म से वे�रफाई कर� ।

फेक ऑफसर् ईमेल 

एक फेक ईमेल आपको इनाम, कैशबैक, �ग� या �ड�ाउंट का वादा 
कर सकता ह ैऔर आपसे �कसी �ल�क पर ��क करने, �डट�े शेयर 
करने या फ�स दनेे के �लए कह सकता ह।ै

अनपे�क्षत ऑफसर् पर कारर्वाई न कर�; कंपनी क� ऑ�फ�शयल 
वेबसाइट या ऐप के ज़�रए  उनक� प�ु� कर�।
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हमेशा याद रखें
एक �ैमर आपसे संपकर्  करने के �लए अलग-अलग तर�कों 
का इ�ेमाल कर सकता है, ले�कन उनक� चाल अ�र एक 
ह� होती है; वह ��� होने का नाटक करना �जस पर आप 
भरोसा करते हैं और आपको ��क करने, जानकार� साझा 
करने या पेमेंट करने के �लए उकसाना।

�फ�श�ग
ईमले के ज�रए

“आपका बैंक अकाउंट �ॉक कर 
�दया जाएगा। अपना KYC 
अभी अपडेट कर�।”   

िव�श�ग
फोन कॉल के ज�रए 

“मैं आपके बैंक से कॉल कर रहा हू।ँ 
कृपया अपने अकाउंट �डट�े 
वे�रफाई कर�।” 

�ी�श�ग
SMS/�ाट्सएप के मा�म से

“आपका KYC ए�पायर 
हो गया ह।ै इसे अपडेट करने 
के �लए यहाँ ��क कर�।”   

���श�ग
QR कोड के ज�रए

“अपना �रफंड पाने के �लए इस 
QR कोड को �ैन कर�।”

रुकें व�ेरफाई कर� �फर� ए�न लें

चैनल बदल सकता है, ले�कन 
चेतावनी के संकेत वह� रहते हैं।
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सोशल मी�डया से��

सोशल मी�डया हमें प�रवार, सहक�म�यों, दो�ों और सामदुा�यक समूहों के 
साथ जड़ु ेरहने में मदद करता ह।ै हम इसका उपयोग उन लोगों से फ़ोटो, मैसेज, 
वी�डयो और जानकार� साझा करने और �ा� करने के �लए करते हैं �ज�ें हम 
जानते हैं और �जन पर भरोसा करते हैं। ले�कन ऑनलाइन कंटेंट हमेशा असली 
नह� होता है, और यहाँ तक �क प�र�चत अकाउंट भी नकली या कॉ�ोमाइ� हो 
सकते हैं। हम जो साझा करते हैं वह ���गत जानकार� को भी उजागर कर 
सकता ह।ै

इसी�लए सोशल मी�डया से�� ज़रूर� है: यह हमें यह जानने में मदद करती 
है �क �कस पर भरोसा करना है, �ा शेयर करना है, �ा फॉरवडर् करना है 
और कौन हमार� जानकार� देख सकता है।

अपनी �ाइवेसी से�ट�� को �नयिमत रूप से चेक कर� और चनुें �क आपक� 
�ोफाइल, पो�, फोटो और �नजी जानकार� कौन देख सकता ह।ै

पो� करने से पहले सोचें और जाँच  लें �क �ा कोई फोटो या पो� आपके घर का 
पता, लोकेशन, फोन नंबर, ट� वैल �ान, डॉ�ूमेंट या अ� �नजी �डट�े को 
उजागर करती ह।ै

सरु�क्षत रहने के तर�के 
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�ें ड �र�े� सावधानी से �ीकार कर� और केवल उ�� लोगों से जड़ुें 
�ज�ें आप जानते हैं या �जनक� प�ु� कर सकते हैं।

िव�ास करने या फॉरवडर् करने से पहले जाँच  लें और �कसी िव�सनीय या 
आ�धका�रक �ोत  के मा�म से चौंकाने वाले दावों को वे�रफाई कर�।

अगर आपके जान-पहचान वाले लोग आपसे मदद या पैसों क� कोई अजीब माँग  
करते हैं, तो उ�ें सीधे उनके परुाने नंबर पर कॉल करके इसक� प�ु� कर�।

इनाम, �� �ग�, अिव�सनीय �ड�ाउंट या इ�े�मेंट के अवसरों क� पेशकश 
करने वाले �ल�क से सावधान रहें, जब तक �क आपने उनक� प�ु� न कर ली हो।

संवेदनशील जानकार� को �नजी रखें और सोशल मी�डया के मा�म से कभी भी OTP, 
िपन, पासवडर्, बैं�क�ग िववरण, ID या मह�पूणर् द�ावेज़ साझा न कर�।

उन अकाउंट्स से आने वाले डायर�� मैसेजेस से सावधान रहें जो �कसी दो� के 
दो�, दरू के �र�ेदार या पा�रवा�रक िम� होने का नाटक करते हैं। हमेशा संबं�धत 
िम� या प�रवार के सद� से इसक� प�ु� कर�।

दबाव डालने वाली, धमक� दनेे वाली या आपको असहज करने वाली बातचीत 
जार� रखने के बजाय सं�द� अकाउंट्स को �ॉक और �रपोटर् कर�।

याद रखें �क सोशल मी�डया शेय�र�ग �ाइवेट नह� है, �ों�क �ाइवेट मैसेज, फोटो 
और पो� को सेव या फॉरवडर् �कया जा सकता ह।ै 
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फेक फैिमली/ �ें ड अकाउंट 
एक फेक �ोफाइल पैसे या तरंुत मदद माँगने  के �लए प�रवार के �कसी 
सद� या दो� के नाम और फोटो�ाफ का इ�ेमाल कर सकती ह।ै 
अगर कोई �र�े� असामा� या अज�ट लगती है, तो कोई भी कदम 
उठाने से पहले उस ��� को सीधे उस नंबर पर कॉल कर� जो आपके 
पास पहले से ह।ै

गलत या �ामक जानकार�
कोई पो�, मैसेज या वी�डयो �कसी सरकार� �नयम, �ा� सलाह, िव�ीय 
अवसर या इमरजेंसी के बार� में दावे कर सकता ह ैऔर लोगों को इसे फॉरवडर् 
करने या फ�स दनेे के �लए �ो�ा�हत कर सकता ह।ै �कसी चीज़ को �सफर्  
इस�लए सच न मानें �ों�क इसे बहुत �ादा शेयर �कया गया है; िव�ास 
करने या फॉरवडर् करने से पहले �कसी भरोसेमंद या आ�धका�रक �ोत  से 
इसक� जाँच  कर�।

सोशल मी�डया-से जड़ेु �ॉड 
आमतौर पर कैसे होते हैं  

फेक �ाइज/�गवअवे/ऑफर
कोई पो�, पेज या मैसेज यह दावा कर सकता ह ै�क आपने कोई इनाम जीता 
है, आपको कोई खास �ड�ाउंट िमला ह ैया आपको �कसी �ग� के �लए चनुा 
गया है, और �फर आपसे �कसी �ल�क पर ��क करने, फाइनें�शयल जानकार� 
दनेे या फ�स चकुाने के �लए कह सकता ह।ै जवाब दनेे से पहले �कसी भी 
अनपे�क्षत इनाम या ऑफर क� प�ु� संगठन क� ऑ�फ�शयल वेबसाइट या 
ऐप के ज़�रए ज़रूर  कर�।

हमेशा याद रखें
�ैमसर् आपके सोशल मी�डया पो� क� जानकार� का इ�ेमाल 
अपने मैसेज को �नजी और भरोसेमंद बनाने के �लए कर सकते हैं। 
अपनी �नजी जानकार� को सावर्ज�नक रूप से  साझा र करने से बचें।
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�ाइवेसी 
बे� 

�ै��सेज़
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शायद आपको इसका अहसास न हो, ले�कन हम ऐ� का 
इ�ेमाल करते समय, ऑनलाइन शॉ�प�ग करते समय, पेमेंट 
करते समय, ट� वैल ब�ुक�ग करते समय, ��ु में शािमल होते 
समय, फॉमर् भरते समय या स�व�सेज के �लए साइन अप करते 
समय हर �दन अपनी �नजी इफंॉम�शन शेयर करते हैं। इसमें 
हमारा नाम, फोन नंबर, एड� ेस, फोटो�ा�स, ID, फाइनें�शयल 
इफंॉम�शन और हमार� प�रवार के बार� में �डट�े शािमल हो 
सकते हैं। इफंॉम�शन शेयर करना अ�र ज़रूर�  होता है, ले�कन 
ज़रूरत से �ादा शेयर करने से दसूरों को ऐसी जानकार� िमल 
सकती ह ै�जसक� उ�ें ज़रूरत  नह� ह।ै

�ाइवेसी क� अ�� आदतें आपको इस बात पर कंट� ोल 
रखने में मदद करती हैं �क आप �ा शेयर करते हैं, 
�कसके साथ और �ों।  



पो� करने या फॉरवडर् करने से पहले फोटो चेक कर�। फोटो में �दखने वाले 
डॉ�ूमेंट्स, एड� ेस, गाड़� के नंबर, िबल, लोकेशन या अ� �नजी जानकार� को 
शेयर न कर� या उ�ें मा� कर दें।

ID और ज़रूर� द�ावेज़ केवल ज़रूरत पड़ने पर ह� शेयर कर�। जाँच लें �क उ�ें 
�कसक� ज़रूरत है, उ�ें उनक� ज़रूरत �ों ह ैऔर उ�ें शेयर करने के �लए 
�कसी भरोसेमंद चैनल का इ�ेमाल कर�।

नाम, फोन नबंर और ईमेल

घर का पता और ज� ित�थ 

आधार, पैन, पासपोटर्, वोटर ID और अ� पहचान द�ावेज़ 

बैंक �टेमेंट्स और फाइनें�शयल इ�ॉम�शन

फ़ोटोज़ और वी�डयोज़ 

लोकेशन इ�ॉम�शन  

 प�रवार क� ���गत जानकार� (पित/प�ी, ब�ा, अ�)

क��ुनट� ��ु को शेयर करने लायक जगह मानें। फैिमली, RWA या अ� ��ु में 
शेयर �कए गए मैसेज, फोटो और डॉ�ूमेंट्स को कभी  भी सेव �कया जा सकता है, 
फॉरवडर् �कया जा सकता ह ैया फेक �ूज़  फैलाने के �लए इ�ेमाल �कया जा 
सकता ह।ै
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जानें �क �नजी जानकार� 
में �ा-�ा आता है

�ाइवेसी बे� �ै��सेस



अपनी �नजी जानकार�  सावर्ज�नक रूप से शेयर करने से बचें। अपना 
फोन नंबर, घर का पता, ज� ित�थ, प�रवार क� जानकार� या डलेी रूट�न 
ऑनलाइन पो� न कर�।

 �नजी जानकार� साझा  करने से पहले �रसीिपएंट को वे�रफाई कर�। डॉ�ूमेंट्स 
या अ� संवेदनशील जानकार� भेजने से पहले नाम, फोन नंबर या ईमेल एड� ेस 
चेक कर�।

दसूरों क� �ाइवेसी का स�ान कर�। �कसी और क� फोटो, इवेंट या �नजी 
�डट�े को �ड�जटल रूप से पो� या फॉरवडर् करने से पहले अनमुित माँगें।

लोकेशन और ट� वैल क� जानकार� को लेकर सावधान रहें। अपनी लाइव 
लोकेशन, रोज़ाना के रूट�न या ऐसी योजनाओ� को सावर्ज�नक रूप से 
शेयर करने से बचें �जनसे यह पता चले �क आप घर से दरू हैं।

वह ���गत जानकार� हटा दें �जसक� अब आपको ज़रूरत नह� ह।ै अपने फ़ोन, 
चैट और ईमेल से परुाने द�ावेज़, ��नशॉट, डाउनलोड क� गई ID और अनाव�क 
फ़ाइलें हटा दें।

“ए�ी” या “ए�े�” पर ��क करने से पहले जाँच  लें। समझें �क कौन सी जानकार�, 
�कस उद्द�े के �लए इकट्ठा क� जा रह� है, और केवल �कसी स�व�स का उपयोग करने के 
�लए अित�र� जानकार� दनेे से बचें। 
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अपनी �ाइवेसी 
से�ट�� चेक कर�

ऐ� के �लए

जब तक आपको वाकई 
ज़रूरत न हो, लोकेशन 

शेय�र�ग बंद रखें। 

सोशल मी�डया के �लए 

आपक� �ाइवेसी से�ट�� यह कंट� ोल करती हैं �क आपक� जानकार� कौन देख सकता ह ैऔर �कन 
ऐ� के पास आपके अकाउंट का ए�ेस ह।ै इन से�ट�� को �नयिमत रूप से चेक और �र�ू कर�।

जहाँ तक संभव हो 
अपनी �ोफाइल 
को �ाइवेट रखें। 

अपनी बायो में अपना पूरा 
पता, फोन नंबर, ईमेल या 
ज� ित�थ शािमल न कर�। 

सीिमत कर� �क आपक� 
पो�, फोटो और �ोर�ज 

कौन देख सकता ह।ै   

इसक� समीक्षा कर� �क कौन 
आपको फॉलो कर सकता ह ैया 
आपसे संपकर्  कर सकता ह ैऔर 
उन लोगों को हटा दें �ज�ें आप 

नह� पहचानते।  

�र�ू कर� �क कौन आपको टगै 
या मेंशन कर सकता ह ैऔर जहाँ 

संभव हो ट�ै को अ�ूव कर�। 

�सफर्  वह� परिमश� दें �जनक� 
�कसी ऐप को वाकई ज़रूरत ह।ै 

अपनी लोकेशन, कॉ��्ैस, कैमरा, 
माइ�ोफोन और फोटोज के ए�ेस 

क� जाँच कर�। 

अपने फोन से उन ऐ� को हटाने से 
पहले अकाउंट �डलीट कर� �जनका 

आप अब उपयोग नह� करते हैं।

अपने गूगल, ए�ल, ईमेल या 
सोशल-मी�डया अकाउंट्स से 

जड़ु ेऐ� का �र�ू कर�।
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��क �ाइवेसी
Before you share, post, download

or agree, ask yourself.

�ा मैं �सफर्  वह� जानकार� शेयर कर रहा हूँ, जो ज़रूर� है?

 �ा मैंने अपनी �ाइवेसी से�ट�� चेक क� हैं ?

�ा मैंन ेचेक �कया �क �ा कोई और ऐप ए�ेस कर सकता है?

�ा मझेु पता ह ै�क मेर� �डट�े कौन माँग रहा ह ै
और उ�ें इसक� ज़रूरत �ों है?

�ा मैंने शेयर करने से पहले फोटो या 
डॉ�ूमेंट चेक कर �लया है?

�ा मैं इससे सहज महसूस करँूगा/करँूगी 
अगर इसे सेव या फॉरवडर् �कया जाए?
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�ड�जटल हाइजीन
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�ड�जटल हाइजीन का मतलब ह ैअपने �डवाइसेस, 
अकाउंट्स, पासवड्र्स और ऑनलाइन ए��िवट�ज को 
सरु�क्षत, �व��त और मैनेज करने लायक रखने के 
�लए आसान आदतों को अपनाना।

�नयिमत �ड�जटल चेक-अप आपक� जानकार� को 
सरु�क्षत रखने, सरुक्षा जो�खमों को कम करने और 
ट�ेोलॉजी का उपयोग करना आसान बनाने में मदद 
कर सकते हैं।  



�डवाइस और अकाउंट हाइजीन

हम बातचीत, मनोरंजन, पेमेंट्स, शॉ�प�ग और जड़ु ेरहने के �लए हर �दन अपने 
फोन का इ�ेमाल करते हैं। समय के साथ, हमार� पास ऐसे अनयू� ऐ�, 
परुानी फाइ�, भूले हुए अकाउंट्स और से�ट�� जमा हो सकते हैं �ज�ें 
बदलना हमें याद भी नह� रहता। समय-समय पर अपने फोन और 
ऑनलाइन अकाउंट्स को चेक करने से आपक� �ड�जटल लाइफ 
�व��त, मैनेज करने में आसान और बेहतर बनी रहती है।    

अपना �ोर�ज चेक कर�: गैर-ज़रूर� फोटोज, वी�डयो, डाउनलोड और 
फाइ� को �डलीट कर�।

अपने ऐ� चेक कर�:  उन ऐ� को हटा दें �जनका आप 
अब उपयोग नह� करते हैं और केवल उ�� को रखें 
�जनक� आपको ज़रूरत ह।ै

याद रखें 
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�ा मेरा फोन 
साफ और 

�व��त है? 

अपने अकाउंट्स चेक कर�: उन अकाउंट्स का �र�ू कर� �जनका आप अब 
इ�ेमाल नह� करते हैं और जहाँ सह� लगे उ�ें �ोज/�डलीट कर दें।   

अपनी नो�ट�फकेश� चेक कर�:  गैर-ज़रूर� अलट्र्स को बंद कर दें, ता�क 
आपका फोन बार-बार आपका �ान न भटकाए।

अपने �डवाइसेस चेक कर�: उन फो�, टबैलेट्स या कं�ूटसर् पर अकाउंट्स 
से साइन आउट कर� �जनका आप अब इ�ेमाल नह� करते हैं।    



अपनी से�ट�� चेक कर�: समय-समय पर फोन और अकाउंट क� ज़रूर� से�ट�� 
को �र�ू करते रहें ता�क आपको पता रह े�क �ा ऑन ह।ै

�� ट� ाय� और स����न चेक कर�: ट� ायल शरुू करने से पहले क�मत, 
�र�ूअल डेट और कैं सलेशन क� शत� को चेक कर�, और उन स����न को 
कैं �सल कर दें �जनक� अब आपको ज़रूरत नह� ह।ै

एक �ड�जटल �ीन-अप डे रखें:  हर मह�ने, अपने फोन, ऐ�, अकाउंट्स, से�ट�� और 
फाइ� को �र�ू करने में कुछ घंट ेिबताएं।
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याद रखें
जैसे आप अ�र अपने घर को �व��त 
करते हैं, वैसे ह� अपनी �ड�जटल लाइफ क� 
भी बार-बार सफाई कर�।



पासवडर् हाइजीन

हमार� पास ईमेल, बैं�क�ग, शॉ�प�ग, सोशल मी�डया, ट� वैल और अ� सेवाओ� के 
�लए कई अकाउंट्स होते हैं। एक कमज़ोर या दोबारा इ�ेमाल �कया गया 
पासवडर् एक से अ�धक अकाउंट को खतर� में डाल सकता ह।ै अ�� अकाउंट 
�स�ो�रट� का मतलब है मज़बूत पासवडर् का इ�ेमाल करना और अपनी 
लॉ�गन �डट�े को सरु�क्षत रखना।

�ा मेर� अकाउंट्स 
सरु�क्षत हैं और 

मेर� कंट� ोल में हैं? 

एक ��ॉ� पासवडर् कैस ेबनता है?

एक ��ॉ� पासवडर् लंबा, गसे करने में म�ु�ल और हर ज़रूर� अकाउंट के �लए अलग- 
अलग होना चा�हए। 

उदाहरण के �लए:

 

एक बेहतर तर�का यह ह ै�क आप िबना �कसी संबंध वाले श�ों से बना एक लंबा पास�ेज 
इ�ेमाल कर�, �जसमें ज़रूरत के अनसुार नंबसर् या �स�� भी हों।  

charu123

Mango!River7Window 

ईमेल, बैं�क�ग और सोशल मी�डया के �लए एक ह� पासवडर् का उपयोग करना   

password123 
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टू-फै�र ऑथें�टकेशन चालू कर�। यह आपके पासवडर् के अलावा सरुक्षा 
क� एक अित�र� परत जोड़ता ह।ै

मह�पूणर् अकाउंट्स के �लए अलग-अलग पासवड्र्स का इ�ेमाल कर�। 
अपने ईमेल, बैं�क�ग और अ� फाइनें�शयल अकाउंट्स के �लए अलग 
पासवड्र्स रखें।

याद रखें 

पासवडर्, OTP या वे�र�फकेशन कोड कभी �कसी के भी साथ 
साझा न कर�

अगर आपको लगता ह ै�क आपका पासवडर् लीक हो गया है, तो उसे बदल दें। 
अगर आपने गलती से इसे �कसी के साथ शेयर कर �दया ह ैया आपको कोई 
सं�द� गितिव�ध �दखाई देती है, तो इसे तरंुत बदलें।

परुाने अकाउंट्स का �र�ू कर�। �जन अकाउंट्स का आप अब इ�ेमाल नह� करते हैं 
उ�ें बंद कर दें, खासकर वे �जनमें �नजी या फाइनें�शयल जानकार� हो।

चेक कर� �क आपने कहाँ लॉग इन �कया ह।ै उन �डवाइसेस या सेश� से 
साइन आउट कर� �ज�ें आप अब नह� पहचानते या इ�ेमाल नह� करते।

पासवडर् सरु�क्षत रूप से �ोर कर�। उ�ें अपने फोन या कं�ूटर के पास 
�लखने से बचें; य�द आव�क हो, तो एक �ित��त पासवडर् मैनेजर का 
उपयोग कर�।
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�ड�जटल वेलबीइंग

�ड�जटल ट�ेोलॉजी हमें प�रवार, दो�ों और समदुायों से जड़ु ेरहने में मदद 
करती ह।ै ले�कन ऑनलाइन बहुत �ादा समय िबताना, लगातार 
नो�ट�फकेश� िमलना या हर मैसेज का जवाब दनेे का दबाव महसूस करना 
�ड�जटल लाइफ को बो�झल बना सकता ह।ै हे�� �ड�जटल आदतें आपको 
अपन ेफोन को अपन ेसमय, �ान या मन क� शांित पर हावी होन े�दए िबना 
जड़ेु रहन ेमें मदद करती हैं।

अपने फोन से �नयिमत रूप से �ेक लें। भोजन, बातचीत, सैर और सोने से पहले 
फोन-�� समय रखें।

तरंुत जवाब दनेे का दबाव महसूस न कर�। अपना समय लें, खासकर तब 
जब कोई कॉल, मैसेज या �र�े� बहुत ज़रूर� लगे।

याद रखें 
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अपने मन क� शांित बनाए रखें। उन ��ु और बातचीत को �ूट कर�, छोड़ 
दें या अनदेखा कर� जो तनावपूणर् या असहज महसूस कराते हों।    

ऑफ़लाइन भी जड़ु ेरहें। फोन के समय और प�रवार, शौक, सैर-सपाट े
तथा अ� गितिव�धयों के बीच संतलुन बनाए रखें।

जब प�ा न हो तो मदद माँगें। अगर आपको कोई ऐप, मैसेज, से�ट�ग या 
नो�ट�फकेशन समझ नह� आ रहा है, तो आगे बढ़ने से पहले �कसी 
भरोसेमंद ��� से पूछें।

 �ा मैं ह�े� और 
सहज तर�के से 
ट�ेोलॉजी का 

इ�ेमाल कर रहा हूँ? 



साइबर�ाइम
�रड� ेसल 
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अगर आपको साइबर�ाइम 
का सामना करना पड़े 
तो �ा कर�?

तरंुत कारर्वाई कर� (ले�कन शांत रहें)।
घटना क� �रपोटर् करने में इंतज़ार न कर� या श�म��दगी 
महसूस न कर�।

अपने बैंक या पेमेंट स�व�स को तरंुत स�ूचत कर�।
उनसे �भािवत अकाउंट, काडर्, UPI ID या ट� ांजे�न को �ॉक या 
सरु�क्षत करने के �लए कहें, जैसा भी लागू हो। 

सबूत सरु�क्षत रखें।
इ�ंसडेंट से जड़ु े��नशॉट्स, ट� ांजै�न ID, मैसेज, फोन नंबर, ईमेल 
एड� ेस, �ल�क और अ� �डट�े को सेव कर�।

�भािवत अकाउंट्स को सरु�क्षत कर�।
पासवडर् बदलें, टू-�पे वे�र�फकेशन इनेबल कर� और य�द आव�क हो 
तो काडर् या पेमेंट स�व�सेज को �ॉक कर�।

सं�द� अकाउंट्स या नंबसर् को �रपोटर् कर�।  
सबूतों को सेव करने के बाद संबं�धत �ेटफॉमर् या �रपो�ट��ग स�व�स का 
इ�ेमाल कर� और अकाउंट को �ॉक कर दें।

अगर ऑनलाइन �रपो�ट��ग ममु�कन नह� है, तो अपने 
नज़द�क� प�ुलस �ेशन या साइबर�ाइम प�ुलस 
�ेशन जाएँ।   
अपनी �शकायत/र�फर�स �डट�े अपने पास रखें।  

अपनी �शकायत को ट�कै करते रहें।
ए�ॉलेजमेंट या कं�ेंट नंबर को सेव कर� और फॉलो अप के �लए 
इसका इ�ेमाल कर�।  
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कहाँ �रपोटर् कर�?

अगर आपके साथ कोई साइबर�ाइम या 
फाइनें�शयल �ॉड हुआ है
फाइनें�शयल �ॉड क� �रपोटर् करने के �लए तरंुत 1930 पर कॉल कर�। 
आप नशेनल साइबर �ाइम �रपो�ट��ग पोटर्ल के ज़�रए ऑनलाइन 
साइबर �ाइम क� �शकायत दजर् और ट�कै भी कर सकते हैं। 

पोटर्ल: cybercrime.gov.in

हे�लाइन: 1930

अगर आपको कोई सं�द� कॉल, 
SMS या मैसेज िमलता है   
च� - सचंार साथी के मा�म से सं�द� धोखाधड़� वाले संचार 
क� �रपोटर् कर�। इसमें सं�द� धोखाधड़� वाली कॉल, SMS और 
�ाट्सएप मैसेज शािमल हैं, �जनमें �कसी और के नाम पर �कए 
गए �यास भी शािमल हैं।

www.sancharsaathi.gov.in

अगर आपको एक सी�नयर �सट�जन 
के तौर पर सपोटर् क� ज़रूरत है
सी�नयर �सट�जन से जड़ु� �च�ताओ� के �लए 
मागर्दशर्न, सहायता और मदद पाने के �लए ए�र 
लाइन - 14567 पर कॉल कर�।
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अगर आपको �ानीय प�ुलस क� 
सहायता चा�हए
अपने नज़द�क� प�ुलस �ेशन या साइबर�ाइम 
प�ुलस �ेशन पर जाएँ। इमरजेंसी या 
साइबर�ाइम के अलावा अ� अपराधों 
के �लए, �ानीय प�ुलस से संपकर्  कर�।

अगर आपका बैंक, काडर् या 
UPI शािमल है
अपनी पासबकु, बैंक �टेमेंट, आ�धका�रक 
वेबसाइट या ऐप से क�मर-केयर नंबर लेकर 
तरंुत अपने बैंक से संपकर्  कर�।

गो�न ऑवर को याद रखें  
फाइनें�शयल �ॉड होने के पहले एक घंट ेके भीतर तरंुत �शकायत 
दजर् कर� और अपने बैंक से संपकर्  कर� ता�क पैसे वापस िमलने क� 
संभावना बढ़ सके।
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घटना क� तार�ख और समय, 

खोई हुई रा�श, य�द कोई हो

ट� ांजै�न ID / UTR नंबर  

बैंक या UPI िववरण शािमल हो

फोन नंबर और ईमेल एड� ेस

मैसेजेस, �ोफाइ� या वेबसाइट्स के ��नशॉट्स   

संबं�धत �ल�� और अकाउंट �डट�े  

पहले से �ा� कोई भी �शकायत/र�फर�स नंबर  

�रपोटर् करते समय यह जानकार� तैयार रखें  
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दसूरों क� सरुक्षा क� परवाह 
करना ह� शेय�र�ग है।  

ऑनलाइन सरु�क्षत रहना जागरूकता के साथ शरुू होता ह।ै अपने प�रवार, दो�ों 
और ि�यजनों के साथ यह गाइड साझा कर� ता�क उ�ें आ�िव�ास के साथ 

�ड�जटल द�ुनया का उपयोग करने में मदद िमल सके।

Data Security Council of India (DSCI), 4th Floor,
Nasscom Campus, Plot No. 7-10, Sector 126, Noida, UP-201303.

DSCI_Connect data-security-council-of-indiadscivideodsci.connectdsci.connect

�ा आप गाइड को अपने पास रखना चाहते हैं?
अपनी कॉपी डाउनलोड करने के �लए QR कोड �ैन कर� 

और जब भी आपको ज़रूरत हो, बेहतर�न तर�कों को �फर से देखें।   


