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ಒಂ� ಸರಳ �ಗರ್ದ�ರ್ 

ಆನ್ �ೖನ್ ನ�� 
�ರ�ತ��ರ�
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ABOUT THE
GUIDE



This safety guide has been created as part of 
Meri Digital Suraksha

(a cyber security awareness initiative 
by DSCI in collaboration with Optiv).
It brings together essential areas like digital 
payments & online banking safety, email 

security,
app security, social media safety, privacy 

protection, digital well being and 
cybercrime redressal into one practical handy 

guide
that lays down best practices,

cyber hygiene habits, prevalent cyber scams to 
be aware of,

and terminologies that one
must be aware of, to remain

vigilant and navigate the digital world more 
confidently.
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ಈ �ರ�� �ಗರ್ದ�ರ್ಯ�� , ಆ��ವ್ ಸಹ�ೕಗ�ಂ�� 
�ಎಸ್ �ಐ �ೖ�ಂ��ವ ‘ನನ� ��ಟಲ್ �ರ�’ ಎಂಬ �ೖಬರ್ 
ಭದ�� �ಗೃ� ಉಪಕ�ಮದ �ಗ�� ರ�ಸ���.

ಇ� ��ಟಲ್ �ವ�ಗ� ಮ�� ಆನ್ �ೖನ್ 
��ಂ�ಂಗ್ �ರ��, ಇ�ೕಲ್ �� ಆ�ಪ್ �ರ��, 
���ಕ �ಲ�ಣಗಳ �ರ��, �ಪ�� ರ��, 
��ಟಲ್ �ೕಮ ಮ�� �ೖಬರ್ ಅಪ�ಧ 
ಪ��ರದಂತಹ ಪ��ಖ �ಷಯಗಳ�� ಒಂ�ೕ 
���ೕ�ಕ �ಗರ್ದ�ರ್ಯ�� ಒ����ತ��.
ಈ �ಗರ್ದ�ರ್� ಉತ�ಮ �ಯರ್��ನಗ� �� 
�ೖಬರ್ �ೖಮರ್ಲ�ದ (�ೖ�ೕನ್) ಅ��ಸಗಳ�� �ವ��ತ��. 
���, ಪ�ಚ�ತದ���ವ �ೖಬರ್ ವಂಚ�ಗ� ಮ�� ಸಂಬಂ�ತ 
ಪ���ಗಳ ಬ�� ಅ�� ���ತ��. ಈ �ಲಕ, �ೕ� 
��ಟಲ್ ಜಗ��ನ�� ��� ಆತ����ಸ�ಂದ �� 
�ಗ�ಕ��ಂದ ವ�ವಹ�ಸ� �ರ��ತ��.

ಬ���ಗರ್ದ�ರ್
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III.  ��ಟಲ್ �ೖಮರ್ಲ� (�ೖ�ೕನ್)
��ೖಸ್ ಮ�� ಅ�ಂಟ್ �ರ�� (�ೖ�ೕನ್)

��ಟಲ್ �ೕಗ�ೕಮ

�ಸ್ ವಡ್ರ್ �ರ�� (�ೖ�ೕನ್)

13

IV. �ೖಬರ್ ಅಪ�ಧ ಪ��ರ ಕ�ಮ 
         (�ೖಬರ್ ���ಮ್ ���ಸಲ್)

I.  �ೖಬರ್ �ರ���� 
 ��ಸ�ೕ�ದ �ಯಮಗ�

��ಟಲ್ �ವ�ಗ� ಮ�� ಆನ್ �ೖನ್ ��ಂ�ಂಗ್ �ರ��

ಆ�ಪ್ �ರ��

ಇ-�ೕಲ್ �ರ��

���ಕ �ಲ�ಣ �ರ��

II.  �ಪ��� (�����) ಸಂಬಂ��ದ 
        ಉತ�ಮ ಅ��ಸಗ�

�ಷಯ��

18

23

08

26

34

36

38

39
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�ೖಬರ್ 
�ರ���� 

��ಸ�ೕ�ದ 
�ಯಮಗ�
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��ಟಲ್ �ವ�ಗಳ�� ����, ಆ�ಪ್ ಗಳ�� ಬಳ���, 
ಇ-�ೕಲ್ ಗ�� ಪ�������� ಮ�� ���ಕ 
�ಲ�ಣಗಳ�� ಸಂವಹನ ನ���� �ಂ�ದ �ೖನಂ�ನ 
ಚ�ವ��ಗ�, ವಂಚಕ�ಂದ �ರಂತರ�� ನ��ವ �ೖಬರ್ 
��ಗಳ �ರಣ�ಂ�� ಒಂದಲ� ಒಂ� ಮಟ�ದ �ೖಬರ್ 
ಅ�ಯವ�� ಒಳ�ಂ��ತ��.

���ವಂತ ��ಟಲ್ ಅ��ಸಗಳ�� ಅಳವ�����ವ 
�ಷಯದ�� ಒಂ� ಪ��ಖ �ಯಮ��: ���ೕ 
ಕ�, ಸಂ�ೕಶ ಅಥ� �ಂಕ್ � ಪ������ವ �ದ� 
‘ಸ�ಲ� ��, ಪ��ೕ�� ಮ�� ನಂತರ ಕ�ಮ �ೖ���'.
ಈ ��ಗ� ��ಟಲ್ �ವ�ಗ�, ಆ�ಪ್ ಭದ��, ಇ�ೕಲ್ ಮ�� 
���ಕ �ಲ�ಣಗ�� ಸಂಬಂ��ದ ���ೕ�ಕ ಭದ�� 
ಅ��ಸಗಳ�� �ವ��ತ��.
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��ಟಲ್ �ವ�ಗ� ಮ�� 
ಆನ್ �ೖನ್ ��ಂ�ಂಗ್ �ರ��    

�ೖಲ್ 
ಎ�� (ಆಂ��ಯ್�� ���ೕಜ್ �ಟ್) �ೖಲ್ ಎಂ�� ಆಂ��ಯ್�� 
ಆಪ�ೕ�ಂಗ್ �ಸ�ಮ್ ನ�� ��ೖಲ್ ಆಪ್ ಗಳ�� ಇನ್ ��ಲ್ 
�ಡ� ಬಳ�ವ ಒಂ� ���ಂಡಡ್ರ್ ���ರ್ಟ್ ಆ��. 
ಅಪ��ತ �ಬ್ �ೖಟ್ ಗ�, �ಂಕ್ ಗ� ಅಥ� ��ೕಜ್ ಗ�ಂದ 
ಎ�� �ೖಲ್ ಗಳ�� �ನ್ �ೕಡ್ ಮ�� ಇನ್ ��ಲ್ ���� 
�ಲ್ �ೕರ್, �ೕ� ಕಳ�ತನ ಮ�� ಹಣ��ನ ವಂಚ�ಯಂತಹ 
ಪ��ಖ ಭದ�� ಅ�ಯಗಳ�� ಉಂ���ತ��.

1

�ರಸ� ಪ��ೕಶ (��ೕಟ್ ಆ��ಸ್) 
/��ೕನ್-�ೕ�ಂಗ್ ಆಪ್
ಇ� �ಮ� �ಧನವ�� ಇ��ಬ��� �ೕ�ಸ�, �ೕ� ಸ�ಳ�ಂದ ಅದ�� 
�ಯಂ��ಸ� ಅಥ� �ಮ� ಪರ�ಯ�� (��ೕನ್) �ೕರಪ��ರದಂ� 
(�ೖವ್ ಆ�) �ೕ�ಸ� ಅ�� ����ವ ಒಂ� �ಫ್�� �ೕರ್ 
��ೕ��ಂ ಆ��. ಇದರ ��ನ� ಉ�ಹರ�ಗ�ಂದ� ಎ��ಸ್��, 
�ೕಮ್ �ೕವರ್, ��ಕ್ ಸ�ೕಟ್ರ್ ಮ�� ರಸ್�� �ಸ್��.

2

��ಟಲ್ �ವ�ಗ� �ನ�ತ�ದ ವ���ಗಳ�� �ೕಗ�� ಮ�� �ಲಭ���ತ��, 
ಆದ� ಅ� ನಮ� ಹಣ ಮ�� ಹಣ��ನ ���ಯ�� ಒಳ�ಂ��ತ��. 
ಇದ����ೕ ��ಟಲ್ �ವ�ಗ� ಮ�� ��ಂ�ಂಗ್ ಭದ�� �ಖ���ತ��: 
ಒಂ� ವಂಚ�ಯ ಅಥ� ತ��ದ ವ��� �ಮ� ಹಣವ�� ಅ�ಯ�� 
���ಸಬ�� ಮ�� ಅದ�� ಮರ� ಪ���� ಕ���ಗಬ��.

��ನ��� ಬಳ�ವ ��ಟಲ್ 
ಪದಗಳ�� ಅಥರ್�����ೕಣ 
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��ಐ (���ೖಡ್ �ೕ�ಂಟ್�� 
ಇಂಟರ್ �ೕಸ್) �ನ್
��ಐ �ನ್ ಎಂ�� ��ಐ ಆಪ್ ಗಳ 
�ಲಕ ಹಣ ವ�ರ್ವ�ಯ�� ಅ��ೕ�ಸ� 
ಬಳ�ವ �ೖಯ��ಕ ಭದ�� �ೕಡ್ ಆ��.

3

���
��� ಎ���� ಆನ್ �ೖನ್ �ವ�ಗ��� 
�ಮ� ��ಟ್ ಅಥ� ���ಟ್ �ಡ್ ರ್ನ�� 
���ಸ�ದ ಭದ�� �ೕಡ್ ಆ��.     

4

ಒ�� (ಒಂ� ��ಯ 
(ಒನ್-�ೖಮ್) �ಸ�ಡ್ರ್)
��ನ್ ಅಥ� ವ��ಟ�� ಪ��ೕ�ಸ� �ಮ� 
��ೖಲ್ ಸಂ�� ಅಥ� ಇ-�ೕಲ್ � ಕ��ಸ�ದ 
����ಕ ಭದ�� �ೕಡ್.

5

��ೖ� (�ಮ� ��ಹಕರ�� ����-� 
�ವರ್ ಕಸ�ಮರ್) 
��ಂಕ್ ಗ� ಮ�� ಆ�ಪ್ ಗ� ಅ�ಕೃತ �ಖ�ಗಳ�� ಬಳ��ಂ� 
��ಹಕರ �ೖಜ ��ತ�� ಪ�ೕ�ಸ� ಮ�� ಪ��ೕ�ಸ� ಬಳ�ವ ಪ����. 
ಬಳ��ರರ�� ದೃ�ೕಕ�ಸ� ಇ��ೖ� (ಇ-��ೖ�), ���ೕ ��ೖ� ಮ�� 
�ಂಟ�ಲ್ ��ೖ� (���ೖ�) ��ನಗಳ�� ���� ಬಳಸ��ತ��.

6

��ಆರ್ �ೕಡ್
��ಆರ್ �ೕಡ್ ಎಂ�� ಒಂ� ���ರದ 
�ರ್ �ೕಡ್ ಆ��� , �ೕ�ಂಟ್ ಗಳಂತಹ ��ಟಲ್ 
�ಯರ್ಗಳ�� �ಣರ್��ಸ� �ಮ� �ೕನ್ 
����ವ�� ಬಳ� ಇದ�� ���ನ್ �ಡಬ��.

7
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���ೕ ��ಐ �ವ�ಯ�� (Payment) ಅ��ವ್ ��ವ �ದ�, ಹಣ ಪ��ವವರ 
�ಸ� ಮ�� �ತ�ವ�� ಕ��ಯ�� ಪ��ೕ��. ಅ� "�ಫಂಡ್", "�����ಕ್" ಅಥ� 
"ಬ��ನ (���ಜ್)" ಎಂ� ಬಂ�ದ�� ಸಹ ಎಚ�ರ�ಂ��.

�ಮ� ��ಐ �ನ್, ಓ��, ���ಟ್/��ಟ್ �ಡ್ರ್ ��� ಮ�� �ನ್ �ಸ್ ವಡ್ರ್ 
ಅಥ� �ಣರ್ �ಡ್ರ್ �ವರಗಳ�� ��ಂ�� ಹಂ��ಳ��ೕ�.

ಅ�ಕೃತ ��ಂ�ಂಗ್ ಮ�� �ೕ�ಂಟ್ ಆಪ್ ಗಳ�� ಬಳ�. ಅ�ಗಳ�� �ಮ� �ೕನ್ ನ 
ಅ�ಕೃತ ಆಪ್ ��ೕರ್ �ಂದ �ತ� �ನ್ �ೕಡ್ ��; ��ೕಜ್ ಗಳ �ಲಕ 
ಕ��ಸ�ದ �ಂಕ್ ಗ� ಅಥ� ಎ�� �ೖಲ್ ಗಳ�� ��ಯ�ೕ�.

�ವ� �ಡ� ಓ�� ನ���ವ �ದ�, ವ���ನ �ತ� ಮ�� ��ೕಕ��ವವರ 
�ವರಗಳ�� ಪ��ೕ�ಸ� ��ಗ� �ದ� ಓ�� ಎಸ್ ಎಂಎಸ್ ಅ�� ಪ�ೕ��.     

�ಮ� �ೕನ್ � ��ೕಟ್ ಆ��ಸ್ �ೕಡ�ೕ�. 
ಅಪ��ತ ಕ� ��ವವ� �ೕ���� ಎಂಬ �ರಣ�� 
��ೕಟ್-ಆ��ಸ್ ಅಥ� ��ೕನ್-�ೕ�ಂಗ್ ಆ�ಪ್ ಅ�� 
ಎಂ�� ಇನ್ ��ಲ್ �ಡ�ೕ�.

��ಆರ್ �ೕಡ್ ಗಳ �ಷಯದ�� ಎಚ����ಂ��. ��ಆರ್ �ೕಡ್ ಅ�� ���ನ್ 
���ದ�ಂದ ಹಣ �ವ��ಗಬ��; �ೕವಲ ಹಣ ಅಥ� ಮ��ವ�ಯ�� 
ಪ�ಯ� ಅದ�� ���ನ್ �ಡ�ೕ�.

��ಸ�ೕ�ದ �ಯಮಗ�
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ಎಸ್ಎಂಎಸ್ (SMS) �ಲಕ ಬ�ವ ���� �ನ್ ಅಲಟ್ರ್ ಮ�� �ೕ���ೕಶನ�ಳ�� 
��ಗ� ಆನ��� ಇ��. ���ೕ ಅಸಹಜ ಅಥ� ಶಂ�ಸ�ದ ವ��� ಕಂ�ಬಂದ�� 
ತ�ಣ�ೕ ��ಂ�� ವರ� ��.

�ೕ�ಂಟ್ ���ಗ ಆ�ರ�� ಒಳ�ಗ�ೕ�. ಭಯ, ಒತ�ಡ ಅಥ� 
ಗ��ಗಳ�� ಒಳ�ಂ��ವ �ನಂ�ಗಳ�� ಸ�ತಂತ��� ಪ��ೕ�ಸ� 
ಸಮಯ ������ .

ಅ��ೕ�ತ ��ೖ� ಕ�ಗ� ಅಥ� ಸಂ�ೕಶಗಳ�� �ಲರ್�� ಮ�� �ಮ� 
��ಂ�ನ ಅ�ಕೃತ �ನಲ್ �ಲಕ ಅವರ�� ಸಂಪ�ರ್�.

�ಮ� �ೖನಂ�ನ ಅಗತ��� ತಕ�ಂ� ��ಐ ವ���ನ ��ಯ�� �ಗ�ಪ����� . 
ಏ�ದ� �ಂದ��ದ�� �ಮ� �ೕ��ವ ಪ��ಮವ�� ಕ�� �ಡ�, �ಮ� 
ಅಗತ�ಗ�� �ಕ��ದ �ೖನಂ�ನ ���ಂದ�� �ಗ�ಪ����� .

���ೕ ಅಪ��ತ ಸಂ�ೕಶಗ� (SMS) ಅಥ� ಇಂಟ�ರ್ಟ್ ಸಚ್ರ್ ಫ��ಂಶಗಳ�� 
ಕಂ�ಬ�ವ ಸಂ��ಗಳ�� ಅವಲಂ�ಸ�ೕ�. ಅ�ಕೃತ ��ಹಕ �ೕ� (ಕಸ�ಮರ್-�ೕರ್) 
�ವರಗಳ��ೕ ಬಳ�. �ಮ� ��ಂ�ನ ಅ�ಕೃತ �ಬ್ �ೖಟ್, ಆ�ಪ್ ಅಥ� �ಸ್ �ಕ್ �ಂದ 
��ಂ�ನ ಸಂ��ಯ�� ಪ����� .  

�ಮ� ��ಂಕ್ ಅ�ಂಟ್ ಅ�� �ಮ� ಸ�ಂತ ವ���ಗ��� �ತ� ಬಳ�. ಕ�ಷನ್ ಆ��� 
ಹಣವ�� ��ೕಕ�ಸ� ಅಥ� ವ�ರ್�ಸ� �ಮ� ಅ�ಂಟ್ ಅ�� �ೕ�ಯವ�� ಎಂ�� 
ಬಳಸ� �ಡ�ೕ�.          

11

��ಗ� �ನ��
ಹಣವ�� ಕ��ಸ� �ತ� ಒಂ� ��ಐ �ನ್ 
ಅಗತ���ತ��, ಅದ�� ��ೕಕ�ಸ� ಎಂ�� 
�ೕ�����ಲ�. �ಮ� �ಫಂಡ್ ಅಥ� ��ಶ್ ��ಕ್ 
�ೕಡ� ��ದ� �ಮ� �ನ್ �ೕ�ದ�, ಅ� 
��ಗ� ವಂಚ��ೕ (���ಮ್) ಆ��ತ��.              
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 ನಕ� (�ೕಕ್) ��ೖ�/ಅ�ಂಟ್ ��ಕ್ ��ವ ���ಮ್  
��ದ� ಕ� ಅಥ� ಸಂ�ೕಶದ �ಲಕ �ಮ� ��ಂ��ಂದ �ತ�������� 
ನ��, '�ಮ� KYC ನ�ೕಕ�ಸ�ದ�� �� ��ಕ್ ಆ�ತ��' ಎಂ� �ದ�ಸಬ��. ಅ��ೕ 
ಅಲ��, ನಕ� ����ಟ�ಳ �ಂಕ್ �ೕ� �ಮ� �ೖಯ��ಕ �ವರಗಳ�� �ೕಳಬ�� ಅಥ� 
ಹಣ �ವ�ಸ� ಒ���ಸಬ��.

 ��ನ� ��ಟಲ್ �ವ�ಗ� ಮ�� 
��ಂ�ಂಗ್ ಭದ��ಯ ಸಂಬಂ�ತ ���ಮ್ ಗ�

ನಕ� (�ೕಕ್) �ೕಫಂಡ್ / ��ಶ್ ��ಕ್ ವಂಚ� (���ಮ್)
�ೕ� �ಫಂಡ್, ��ಶ್ ��ಕ್ ಅಥ� ��ಡ್ರ್ ಪ�ಯ� ಅಹರ್���ೕ� ಎಂ� 
ಸಂ�ೕಶ ಅಥ� ಕ� ಬರಬ��. ಅದ�� ಪ�ಯ� ��ಐ �ನಂ�ಯ�� 
ಅ��ೕ�ಸ�, ��ಆರ್ �ೕಡ್ ���ನ್ �ಡ� ಅಥ� �ವ� �ವರಗಳ�� 
ಹಂ��ಳ�� �ಮ��� �ೕಳಬ��.           

��ೕಟ್ ಆ��ಸ್ ���ಮ್  
��ಂ�ಂಗ್ ಅಥ� �ೕ�ಂಟ್ ಸಮ��ಯ�� ಬ�ಹ�ಸ� ಅಗತ��� ಎಂ� �ೕ�, 
ವಂಚಕ� �ಮ��� ��ೕಟ್-ಆ��ಸ್ ಅಥ� ��ೕನ್-�ೕ�ಂಗ್ ಆ�ಪ್ ಇನ್ ��ಲ್ 
��ವಂ� ನಂ�����. ಒ�� ಆ��ಸ್ �ೕ�ದ ನಂತರ, ಅವ� �ಮ� ��ೖಸ್ ನ��ನ 
ಚ�ವ��ಯ�� �ೕಡ� ಅಥ� �ಯಂ��ಸ� �ಧ��ಗಬ��.         

ಮ� ��ಲ್ / �� ��ಪ�ೕಗದ ವಂಚ�
��ದ� �ಮ� ��ಂಕ್ ಅ�ಂಟ್ �ಲಕ ಹಣವ�� ��ೕಕ�ಸ� ಮ�� 
ವ�ರ್�ಸ� ಹಣ ಅಥ� ಕ�ಷನ್ �ೕ����. ಆ ಹಣವ�� ವಂಚ��ಂದ 
ಪ�ಯ��ರಬ��, ಇದ�ಂದ �ಮ� ಅ�ಂಟ್ �ಡ ಅಂತಹ ವಂಚ�ಯ 
�ಗ��ತ��.

��ಆರ್ �ೕಡ್ �ವ� ವಂಚ�
ವಂಚಕ� �ಮ� ಹಣ, ಮ��ವ� (�ಫಂಡ್) ಅಥ� ಬ��ನವ�� �ೕ�ವ 
�ಪದ�� QR �ೕಡ್ ಅ�� ಕ��ಸಬ�� ಅಥ� �ೕ�ಸಬ��. ಅದ�� ���ನ್ 
��ದ�, �ಮ� ���ಂದ ಹಣ ಕ�ತ��ವ �ೕ�ಂಟ್ ಪ���� ���ಗಬ�� 
(�ಮ� ���ಂದ�ೕ ಹಣ ಕ�ತ��ವ ಅ�ಯ��ತ��).
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ಅ�ಕೃತ ಆಪ್ ��ೕರ್
ಅ�ಕೃತ ಆ�ಪ್ ��ೕರ್ ಎಂ�� �ಮ� �ೕನ್ ತ�ರಕ� ಮ�� 
ಆಪ�ೕ�ಂಗ್ �ಸ�ಮ್ (ಒಎಸ್) ಒದ��ವವ� ಅ�ಕೃತ�� 
ಪ��ೕ��ದ ಆ�ಪ್ ಗಳ�� �ನ್ �ೕಡ್ �ಡ� ಒದ��ದ 
ನಂ�ಕಸ� ಸ�ಳ���. ಆಂ��ಯ್�� �ೕನ್ ಗಳ�� , ಇ� 
��ನ��� �ಗಲ್ ��ೕ ��ೕರ್ ಆ��ತ�� ಮ�� 
ಐ�ೕನ್ ಗಳ�� , ಇ� ಆಪಲ್ ಆ�ಪ್ ��ೕರ್ ಆ��ತ��.                          

2

ಆ�ಪ್ �ರ�� 

��ನ��ದ ��ಟಲ್ ಪ��ಖ 
ಪದಗಳ�� ಅಥರ್�����ೕಣ

ಆಪ್�� ನಮ� �ೖನಂ�ನ �ಲಸಗಳ�� �ಲಭ���ತ��, ಆದ� ಅ� ನಮ� �ೕನ್ ಗಳ��ನ 
��ಧ �ೕಚಸ್ರ್ ಮ�� ���ಯ�� ಆ��ಸ್ �ಡಬಲ��. ಇದ����ೕ ಆಪ್ ಭದ�� 
�ಖ���ತ��: ಅ�ರ�ತ ಆಪ್ ಈ ಆ��ಸ್ ಅ�� ��ಪ�ೕಗಪ���ಳ�ಬ��, 
�ೖಯ��ಕ ���ಯ�� ಬ�ರಂಗಪ�ಸಬ�� ಅಥ� �ಮ� �� ಮ�� ಹಣವ�� 
ಅ�ಯ�� ���ಸಬ��.             

ಆ�ಪ್ ಅ�ಮ�ಗ� ( ಪ�ರ್ಷನ್�� )
ಆ�ಪ್ ಅ�ಮ�ಗ� ಎಂದ� �ಮ� �ೕನ್ ನ���ವ 
����, �ೖ��ೕ�ೕನ್, ಸಂಪಕರ್ಗ�, �ೕ�ೕಗ� 
ಅಥ� ��ೕಶನ್ ನಂತಹ �ಲ� �ೕಚರ್ ಗ� ಅಥ� 
���ಯ�� ಆ��ಸ್ �ಡ� �ೕ� ಆ�ಪ್ � �ೕ�ವ 
ಅ��ೕದ�ಗ���.
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ಆ�ಪ್ ಸಂಗ�ಹ (���)/ ದ��ಂಶ (�ೕ�) 
ಆ�ಪ್ ��� ಮ�� �ೕ� ಎಂ�� �ಮ� �ೕನ್ ನ���ವ 
ಆ�ಪ್ �ಂದ ಸ��ೕಯ�� ಸಂಗ��ಸ�ದ ������. ��ಶ್ 
��ನ��� ����ಕ �ೖಲ್ ಗಳ�� ಒಳ�ಂ��ತ��, ಆದ� 
ಆ�ಪ್ �ೕ�� ಉ��ದ ���ಂಗ್ ಗ�, ಆದ��ಗ� ಮ�� ಇತರ 
���ಯ�� ಒಳ�ಂ�ರಬ��.

4

ಅಪ್ �ೕಟ್ 
ಆ�ಪ್ ಅಪ್ �ೕಟ್ ಎಂ�� ಆ�ಪ್ �ವಲಪರ್ ��ಗ� 
��ದ �ಸ ಆವೃ�����. ಇ� ಸಮ��ಗಳ�� 
ಸ�ಪ�ಸಬ��, ಭದ��ಯ�� ���ಸಬ�� 
ಅಥ� �ಸ �ೕಚರ್ ಗಳ�� �ೕ�ಸಬ��.         

3
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�ಮ� ಅಗತ���ವ ಆಪ್ ಗಳ�� �ತ� ಇನ್ ��ಲ್ ��. ���ಕ �ಲ�ಣ, 
���ಪ್ ಅಥ� ��ೕಜ್ ಗಳ �ಲಕ ��ಸ�ದ ಸಂಬಂದ�ಲ�ದ ಆಪ್ ಗಳ�� 
ತ���, ��ೕಷ�� ��ಂ�ಂಗ್ �ೕಚರ್ ಗ�, ��ಡ್ ರ್ಗ� ಅಥ� �ೕಮ್ ಗಳ�� 
�ೕ�ವ ಆಪ್ ಗ�ಂದ �ರ��.

ಇನ್ ��ಲ್ ��ವ �ದ� ಅ�ಕೃತ ಆ�ಪ್ ��ೕರ್ ಅ�� �ತ� ಬಳ� ಮ�� ಆ�ಪ್ 
�ಸ�, �ವಲಪರ್, ���ಗ� ಮ�� �ೕ�ಂಗ್ ಗಳ�� ಪ��ೕ��.

ಆ�ಪ್ ಪ�ರ್ಷನ್ ಗಳ�� �ಕ್ ��. ಆ�ಪ್ � ಅದ�� �ೕ�ದ ಆ��ಸ್ ಅ�� �ತ� �ೕ�. 
�����ೕಟರ್ � �ಮ� �ಂ��ಕ್�� ಗಳ ಅಗತ�����ಲ� ಮ�� ಒಂ� ��ರಣ 
�ೕ�ೕ-ಎ��ಂಗ್ ಆ�ಪ್ � �ಮ� ��ೕಶನ್ ಆ��ಸ್ ಅಗತ�����ಲ�.

�ಮ� �ೕನ್ ಮ�� ಆಪ್ ಗಳ�� ಅಪ್ �ೕಟ್ ಆ� ಇ��. ಭದ�� �ೕಷಗಳ�� 
ಸ�ಪ�ಸ� ಅಪ್ �ೕಟ್ ಗ� ಲಭ����ಗ ಅ�ಗಳ�� ಇನ್ ��ಲ್ ��.

ಅಗತ����ಗ �ತ� ಅ�ಂಟ್ ಗಳ�� ���ೕಟ್ ��. ಆ�ಪ್ �ವ ���ಯ�� 
�ೕ�ತ�� ಮ�� �ಮ� �ಜ��� ಅ�ಂಟ್ ಅಗತ����ೕ ಎಂ� �ಕ್ ��.

ಅ�ಸ�ಸ�ೕ�ದ ಉತ�ಮ ಪದ��ಗ�  
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�ಮ� �ಮ� ಆ�ಪ್ ಗ� ಮ�� ಅ�ಮ�ಗಳ�� ಪ��ೕ��. ಇ�� �ಂ� ಬಳಸದ 
ಆ�ಪ್ ಗಳ�� ����� ಮ�� ಪ���ತ ಇ�ವ ಆ�ಪ್ ಗ�� ಅಗತ���ವ ಅ�ಮ�ಗ� 
�ತ� ಇ��ೕ ಎಂ� ಖ�ತಪ����� .

ಅನ�ಕೃತ ಪ��ೕಶವ�� ತ�ಯ� �ಮ� �ೕನ್ ಮ�� �� � ಆ�ಪ್ ಗಳ�� �ನ್ (PIN), 
�ಂಗರ್ ��ಂಟ್ ಅಥ� �ೕಸ್ �ಕ್ �ಂ�� �ರ�ತ��� ಮ�� ಹಣ��ನ �� ಇತರ �� � 
ಆ�ಪ್ ಗ��� 2-��ಕ�ರ್ ಅ�ಂ��ೕಶನ್ (2FA) ಅ�� ಸ��ಯ���.        

ಭದ�� ��ರ್ಂಗ್ ಗಳ ಬ�� ಗಮನ�ರ�. �ಮ� �ೕನ್ ಅಥ� ಆ�ಪ್ ಭದ�� ��ರ್ಂಗ್ 
�ೕ��ದ�, �ಂ�ವ��ವ �ದ� ��� ಮ�� ಪ��ೕ��.

���ೕ ಆ�ಪ್ �ನ್ �ೕಡ್ ��ವ �ದ� ಮ�� �� � ���ಯ�� ನ���ವ 
�ದ� ಅದ�� ಪ��ೕ��. ಆ�ಪ್ ಅಸ� ಎಂ� �ಮ� ಖ�ತ�ಗದ �ರ� �ಮ� ಓ��, 
�ನ್, �ಸ್ ವಡ್ರ್ ಅಥ� ��ಂ�ಂಗ್ �ವರಗಳ�� ಎಂ�� ನ��ಸ�ೕ�.

�ಲ ಮ�� ��� ಸಂಬಂ�ತ ಆ�ಪ್ ಗಳ �ಷಯದ�� ಎಚ����ಂ��. ತ��ತ �ಲ, ಖ�ತ 
ಆ�ಯ ಅಥ� �ೕಘ� �ಭದ ಭರವ� �ೕ�ವ ಆ�ಪ್ ಗಳ�� �ನ್ �ೕಡ್ ��ವ 
�ನ� , �ಲ �ೕ�ವ ಸಂ�� ಅಥ� ��� ಕಂಪ�ಯ ಬ�� ಪ��ೕ��.

��ಗ� �ನ��
ಅ�ಕೃತ ಆ�ಪ್ ��ೕರ್ ನ���ವ ಆ�ಪ್ ಗ� �ಡ �ಲ��� 
ವಂಚ��ಂದ ��ರಬ�� ಅಥ� ���ರಕ��ರಬ��. 
ಇನ್ ��ಲ್ ��ವ �ದ�, �ೕ� ಅಸ� ಆ�ಪ್ ಅ��ೕ 
���ೕಡ್ �������ೕ� ಎಂ� ಖ�ತಪ���ಳ�� ಆ�ಪ್ 
�ಸ�, �ೕ�ೕ, �ವಲಪರ್ ಮ�� ���ಗಳ�� ಪ��ೕ��.



ನಕ� ಆ�ಪ್ ವಂಚ�ಗ�

�ೕ� ತ��� ಇನ್ ��ಲ್ ���ಳ�� ಎಂಬ �ರಣ�� ನಕ� ಆ�ಪ್ ಅ�� ಅಸ� ಆ�ಪ್ ನಂ��ೕ 
��ವಂ� ತ��ಸ���ತ��. ಇ� ನಂ�ಕಸ� ಆ�ಪ್ ನಂ��ೕ �ೕ�ೕ, ಬಣ�ಗ� ಮ�� �ಸರ�� 
�ಂ�ರಬ��, ಆದ� ಸಣ��ಟ� �ವರಗ� �ೕ���ರಬ��.

 ನಕ� ��ಂಗ್ ಆ�ಪ್ 

ವಂಚಕ� �� ���� ದರದ ಉತ�ನ�ಗ�, �ೕ�ತ ಅವ�ಯ �ೕಲ್ ಗ� ಅಥ� 
��ೕಷ ಆಫರ್ ಗಳ�� �ೕ�ವ ಆ�ಪ್ ಗಳ�� ರ�ಸಬ��. �ಗಲ್ ಸಚ್ ರ್ಗ�, 
���ಕ �ಲ�ಣ ಅಥ� ��ೕಜ್ ಗಳ �ಲಕ �ೕ� ಇಂತಹ ಪ��ರಗಳ�� 
�ೕಡಬ��. ಈ ಆ�ಪ್ ಅಸ� ��ಂಗ್ ��ಟ್ �ಮ್ ರ್ನಂ� ��ಸಬ�� 
ಮ�� ಉತ�ನ�ವ�� ತ��ಸ��ೕ �ಮ� �ೕ�ಂಟ್ ಅ�� ಪ���ಳ�ಬ��.

ನಕ� ಸ�ರ್� ಅಥ� �ೕ� ಆ�ಪ್   
ವಂಚಕ� ಸ�ರ್� �ೕ�ಗ�, ಸ���ಗ�, ಪ��ಣಪತ�ಗ�, ���� �ೕ�ಗ� 
ಅಥ� ಇತರ �ವರ್ಜ�ಕ �ೕ�ಗಳ�� �ೕ�ವಂ� ನ��ವ ಆ�ಪ್ ಗಳ�� 
ರ�ಸಬ��. �ಗಲ್ ಸಚ್ ರ್ಗ�, ���ಕ �ಲ�ಣ ಅಥ� ��ೕಜ್ ಗಳ 
�ಲಕ �ೕ� ಇಂತಹ ಆ�ಪ್ ಗಳ�� �ಣಬ��. ಈ ಆ�ಪ್ ಅಸ�ಯಂ� 
��ಸಬ�� ಮ�� �ಮ� ಆ�ರ್, ��ನ್, ಓ�� ಅಥ� ಇತರ �ೖಯ��ಕ 
���ಯ�� ಹಂ��ಳ�� �ೕಳಬ��.

�ೕಕ್ ��ಂ�ಂಗ್ ಅಥ� ಕಸ�ಮರ್ ಸ�ೕಟ್ರ್ ಆಪ್  
ವಂಚಕ� ��ಂ�ಂಗ್, �ವ� ಅಥ� ��ಹಕ �ೕ� (ಕಸ�ಮರ್ ಸ�ೕಟ್ರ್) ��ಗದ 
�ೕ�ಗಳಂ� ನ��ವ ಆ�ಪ್ ಗಳ�� ಸೃ��ಸಬ��. �ಮ� ��� ಸಂಬಂ��ದ 
ಸ�ಯವ�� �ೕ���� �ೕ����ವ ಸಂ�ೕಶಗ�, ಕ�ಗ� ಅಥ� ಸಚ್ರ್ 
ಫ��ಂಶಗಳ �ಲಕ �ಮ��� ಈ ಆ�ಪ್ ಗಳತ� ಕ��ಯ�ಬ��. ಈ ಆ�ಪ್ ಗ� 
�� � ಸ��ಪದ ��� ಅಥ� ಅ�ಮ�ಗಳ�� �ೕಳಬ��; ಇ� ವಂಚಕ�� 
�ಮ� �ಧನ ಅಥ� ���ಯ�� ಪ��ೕ�ಸ� ಅವ�ಶ ���ಡಬಲ��.
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ಇ-�ೕಲ್ ಭದ��

ಇ-�ೕಲ್ ನಮ� �ೖನಂ�ನ ��ಟಲ್ �ೕವನದ �ಗ��� ಮ�� ಇ� ���� �ೖಯ��ಕ 
ಸಂ�ೕಶಗ�, ����ಂಟ್ ಗಳ�� ಒಳ�ಂ��ತ�� ಮ�� �ನ��ದ �ೖನ್ 
ಅಪ್/��ನ್ ��ನ�� �ಯರ್�ವರ್��ತ��.

ಅದ����ೕ ಇ-�ೕಲ್ �ರ�� �ಖ���ತ��: �ಮ� ಇ�ೕಲ್ ��ಯ �ವರ 
�ೕ�ಯವರ �ೖವಶ�ದ�,ಅವ� ಈ ���ಯ�� 
��ಪ�ೕಗಪ���ಳ�ಬ�� ಅಥ� �ಮ� ಇತರ ��ಗಳ �ವರವ�� 

ಪ������ವ �ದ� ��ಗ� ಕ���ವವರ ಇ-�ೕಲ್ ಐ� ಅ�� 
ಪ��ೕ��. ಅಂತಹ ಅ��ಸ್ ಅ�� ದೃ�ೕಕ�ಸ� ���ೕ ಅಸಮಂಜಸ�ಗ� 
ಅಥ� ಸಣ� ���ತ �ೕಷಗ���ೕ ಎಂ� ಗಮ��.      

�ಮ� ಇ-�ೕಲ್ ��ಯ�� ರ�ಸ�, ��ಗ� ಬಲ�ದ ಮ�� �����ದ �ಸ್ ವಡ್ರ್ 
ಅ�� ಬಳ�ವ �� '2-��ಕ�ರ್ ಅ�ಂ��ೕಶನ್' ಅ�� ಸ��ಯ���ವ ಅ��ಸವ�� 
����� . 

ಅ�ಸ�ಸ�ೕ�ದ ಉತ�ಮ ಪದ��ಗ�  

�ಂಕ್ ಗಳ ಬ�� �ಗ�ಕ���. ಅಪ��ತ �ಂಕ್ ಗಳ�� ��ಕ್ �ಡ�ೕ�, 
��ೕಷ�� �ೕ�ಂಟ್ ಗ�, �ಸ್ ವಡ್ರ್ ��ಟ್ ಗ�, �ಫಂಡ್ ಗ� ಅಥ� 
�� � ���ಯ�� �ೕ�ವ �ಂಕ್ ಗಳ�� ��ಕ್ �ಡ�ೕ�.      
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��ೕ�ಸದ �ನಂ�ಗಳ�� ಪ��ೕ��. ಒಂ� �ೕ� ���ೕ ಇ�ೕಲ್ �ಮ� ಹಣ 
�ವ�ಸ�, ���ಯ�� ಹಂ��ಳ�� ಅಥ� ��ರ್ ಕ�ಮ ����ಳ�� 
�ೕ�ದ�, ಅದ�� ಪ���ೕಕ, ����ಹರ್ �ಧ�ಮದ �ಲಕ ಪ��ೕ��.

ಲಗ��ಗಳ/ಅ��ಚ್ �ಂಟ್ ಗಳ ಬ�� �ಗ�ಕ���. �ಮ� ����ವವ�ಂದ 
ಬಂ�ದ�� ಸಹ, ��ೕ�ಸದ ��ಎಫ್ ಗ�, ವಡ್ರ್ �ೖಲ್ ಗ�, ಎ��ಲ್ �ೕಟ್ ಗ� 
ಅಥ� ಇತರ ಅ��ಚ್ �ಂಟ್ ಗಳ�� / ಲಗ��ಗಳ�� ��ಯ�ೕ�.

ಇ�ೕಲ��� �ಮ� ಐ� �ಡ್ರ್, ��ಂಕ್ �ಖ�ಗ� ಅಥ� ���ೕ �ೖಯ��ಕ 
�ವರಗಳ�� ಕ��ಸ�ೕ�. �ಂ� ��ರ್ ಇದ�� �ತ� , �ಮ� ���� ����ವ 
ಮ�� ನಂ�ಕಸ�ರ ಇ�ೕಲ್ ಐ�ಗ�� �ತ� ಕ���

�ಮ� ಇನ್ �ಕ್�� ಅ�� ವ�ವ��ತ�� ಇ����� . �ಮ� ಇ�� �ಂ� ಅಗತ��ಲ�ದ �� � 
�ಖ�ಗ� ಮ�� �ೖಲ್ ಗಳ�� ����� ಮ�� �ಸ್ ವಡ್ ರ್ಗ�, �ನ್ ಗ� ಅಥ� 
��ಂ�ಂಗ್ �ವರಗಳ�� ��ೕರ್ �ಡ� ಇ-�ೕಲ್ ಬಳಸ�ೕ�.

���ಮ್ ಮ�� ಜಂಕ್ ಇ-�ೕಲ್ ಗಳ�� ���ೕಜ್ ��. ಕ���ದವ� ��ಂ� �ಮ� 
��ಯ�ದ�� ಅಥ� �ೕ� ಆ ಇ-�ೕಲ್ ಅ�� ��ೕ�ಸ�ದ��, ಅದ�� ���ಮ್ ಎಂ� 
�ಕ್ರ್ �� ಅಥ� ��ೕಟ್ ��.          

�ಮ� ಇ-�ೕಲ್ ��ಲ್�� ಆ� �ಗ್ ಇನ್ ಆ�ದ�� �ಮ� ��ೖಸ್ ಅ�� ಇತರ�ಂ�� 
ಹಂ��ಳ��ೕ�. ಹಂ��ಂಡ �ಧನಗ��� ಆ�ಪ್ �ಸ�ಡ�ರ್ಳ�� ಬಳ�.

ಸ�ರ್ಸ್ ���ೖಡರ್ ಗ�ಂದ ಆ�ೕ�ನ�ೕಟ್ ಆ�ವ ಅಪ��ತ ��ನ್ ಮ�� 
�ಸ್ ವಡ್ರ್-��ಟ್ ���ಸ್�� ಇ-�ೕಲ್ ಗಳ�� ಪ��ೕ��. ಇ� ಅ�ನ��ದ ��ನ್ 
ಪ�ಯತ�ವ�� ��ಸಬ��. ಸಂಬಂ�ತ ಅ�ಂಟ್ �ಸ್ ವಡ್ ರ್ಗಳ�� ��ಟ್ ��.



ನಕ� (�ೕಕ್) ��ಂಕ್/ ��ಯ 
ಇ-�ೕಲ್ ಅಪ್ �ೕಟ್ �� 
ಒಂ� ನಕ� ಇ-�ೕಲ್ �ಮ� ��ೖ�, ಅ�ಂಟ್, ���ಟ್ �ಡ್ರ್ ಅಥ� �ಸ್ ವಡ್ರ್ 
ಅಪ್ �ೕಟ್ �ಡ�ೕ�ಂ� �ೕ�ತ�� ಮ�� �� �ಡ�ದ�� ಅ�ಂಟ್ ��ಕ್ 
����� �ದ�� �ಕಬ��.

ಅಂತಹ �ಂಕ್ ಗಳ �ೕ� ��ಕ್ �ಡ�ೕ� ಅಥ� ���ೕ �� � 
�ವರಗಳ�� ಹಂ��ಳ��ೕ�. �ಮ� ��ಂಕ್ �ಂ�� �ೖಯ��ಕ�� ಪ��ೕ��.

ನಕ� (�ೕಕ್) ��ವ�/ �ಫಂಡ್ ಇ-�ೕಲ್
�ಮ� ��ರ್ಲ್ ತಡ���, ಮ��ವ� �� ಇ� ಅಥ� �ವ�ಯ ಅಗತ��� 
ಎಂ� ನಕ� ಇ-�ೕಲ್ ನ�� ಇ�ತ��.

�ಂಕ್ �ೕ� ��ಕ್ �ಡ�ೕ� ಅಥ� ಹಣ �ವ�ಸ�ೕ�; ಕಂಪ�ಯ 
ಅ�ಕೃತ ಆ�ಪ್ ಅಥ� �ಬ್ �ೖಟ್ �ಲಕ �ಮ� ಆಡರ್ರ್ ಅಥ� 
�ಫಂಡ್ ಅ�� ಪ��ೕ��.    

��ನ��ದ ಇ-�ೕಲ್ ��ಂಗ್ ವಂಚ�ಗ�

��ಂಗ್: ಇ� ನಂಬಲಹರ್ ವ��� , ಕಂಪ� ಅಥ� ಸಂ��ಯಂ� ನ��, ಜನರ�� �ೕಸ���ವ 
�ಲಕ ಅವರ �ೖಯ��ಕ ಅಥ� ಆ�ರ್ಕ ���ಯ�� ಹಂ����ವಂ� ����, ���ರಕ 
�ಂಕ್ ಗಳ�� ��ಕ್ �����, ಅ�ರ�ತ ಲಗ��ಗಳ�� (ಅ��ಚ್ �ಂಟ್ ) ���ವಂ� 
���� ಅಥ� ಹಣ �ವ��ವಂ� ��ೕ�ೕ��ವ ಒಂ� ��ನ���.

�ೖಬರ್ ಅಪ��ಗ� ಜನರ�� �ೕಸ��ಸ� ಇ-�ೕಲ್ ಅ�� ಬಳ�ವ ಅತ�ಂತ ��ನ� 
��ನಗಳ�� ಇ� ಒಂ���. ನಕ� ಇ-�ೕಲ್ �ಮ� ��ಂಕ್, ��ಯರ್ ಕಂಪ�, ಸ�ರ್� ಇ�� 
ಅಥ� ��ಂಬದ ಸದಸ��ಂದ ಬಂದಂ� ��ಸಬ��; ಅಲ��, ���ೕ ಪ��ೕಲ� ನ�ಸ��ೕ 
�ೕ� ತ�ಣ ಕ�ಮ �ೖ���ವಂ� ��ವ ��ರ್ ಪ����ಯ ಭ��ಯ�� ಇ� ಸೃ��ಸಬ��.

��ಂಗ್' (phishing) ನ �ಲ� ��ನ� �ಪಗ� ಮ�� �ೖನಂ�ನ ಸ���ೕಶಗಳ�� 
ಅ� �ೕ� ����ಳ�ಬ�� 
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ನಕ� (�ೕಕ್) ��ಂಬದವರ/ಪ��ತ ವ���ಯ ಇ-�ೕಲ್  

�ಲ� ಇ-�ೕಲ್ ಗ� �ಮ� ��ಂಬದ ಸದಸ��, ��ೕ�ತ� ಅಥ� �ಮ� ����ವ 
��ಬ��ಂದ ಬಂದಂ� ��ಸಬ�� ಮ�� ಹಣ, ��� ಅಥ� ��ರ್ 
ಸ�ಯ��� �ೕಳಬ��.

ಅಂತಹ �ನಂ�ಗಳ ಬ�� ಖ�ತಪ���ಳ�� ಅವ�� �ೕರ�� �ಲ್ ��.

ನಕ� (�ೕಕ್) ಸ�ರ್� ಇ-�ೕಲ್ 

�ಲ� ಇ-�ೕಲ್ ಗ� ಸ�ರ್� ಇ���ಂದ ಬಂ�� ಎಂ� �ೕ��ಳ�ಬ�� 
ಮ�� �ಮ� �ೖಯ��ಕ �ವರಗಳ�� ಅಪ್ �ೕಟ್ �ಡ�, ದಂಡ/ ಚಲನ್ �ವ�ಸ� 
ಅಥ� �ಖ�ಗಳ�� ಸ��ಸ� �ೕಳಬ��.

�ಂಕ್ ಗಳ�� ��ಕ್ �ಡ�ೕ� ಅಥ� �ಖ�ಗಳ�� ಹಂ��ಳ��ೕ�; 
ಇ��ಯ ಅ�ಕೃತ �ಬ್ �ೖಟ್ �ಲಕ ಪ��ೕ��.

ನಕ� (�ೕಕ್) ���/ ಬ��ನಗಳ ಇ-�ೕಲ್ 

�ಲ� ಇ-�ೕಲ್ ಗ� �ಮ� ಬ��ನ, ��ಶ್ ��ಕ್, �ಫ್�� ಅಥ� ���ಂಟ್ 
�ೕ�ವ ಭರವ� �ೕಡಬ�� ಮ�� �ಂಕ್ �ೕ� ��ಕ್ �ಡ�, �ವರಗಳ�� 
ಹಂ��ಳ�� ಅಥ� �ಲ� �ವ�ಸ� �ೕಳಬ��.

��ೕ�ಸದ ಆಫರ್ ಗಳ �ೕ� ಕ�ಮ ����ಳ��ೕ�; ಕಂಪ�ಯ ಅ�ಕೃತ 
�ಬ್ �ೖಟ್ ಅಥ� ಆ�ಪ್ �ಲಕ ಅ�ಗಳ�� ಪ��ೕ��.
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��ಗ� �ನ��
ಒಬ� ���ಮರ್ �ಮ��� ಸಂಪ�ರ್ಸ� ��ನ� �ಗರ್ಗಳ�� 
ಬಳಸಬ��, ಆದ� ಅವರ ತಂತ�� ���� ಒಂ�ೕ ಆ��ತ��; 
�ೕ� ನಂ�ವ ವ���ಯಂ� ನ���� ಮ�� �ಮ��� ��ಕ್ 
��ವಂ�, ���ಯ�� ಹಂ����ವಂ� ಅಥ� �ವ� 
��ವಂ� ����.

��ಂಗ್
ಇ-�ೕಲ್ �ಲಕ

“�ಮ� ��ಂಕ್ ಅ�ಂಟ್ ��ಕ್ ಆ�ತ��. 
�ಮ� ��ೖ� ಅ�� ಈಗ�ೕ 
ಅಪ್ �ೕಟ್ ��.”     

��ಂಗ್
�ೕನ್ �ಲ್ �ಲಕ 

“�� �ಮ� ��ಂಕ್ �ಂದ ಕ� 
������ೕ�. ದಯ��� �ಮ� ��ಯ 
�ವರಗಳ�� ಪ��ೕ��.”

���ಂಗ್
ಎಸ್ ಎಮ್ ಎಸ್/���ಪ್ �ಲಕ

“�ಮ� ��ೖ� ಅವ� ����. 
ಅದ�� ಅಪ್ �ೕಟ್ �ಡ� 
ಇ�� ��ಕ್ ��.”     

���ಂಗ್
��ಆರ್ �ೕಡ್ �ಲಕ

“�ಮ� �ಫಂಡ್ ಪ�ಯ� 
ಈ ��ಆರ್ �ೕಡ್ 
���ನ್ ��.”

��ಲ್ ಬದ�ಗಬ��, 
ಆದ� ಎಚ���ಯ ���ಗ� 
�ತ� ���ೕ ಇ�ತ��.

22

ಸ�ಲ� �� ಪ��ೕ�� ನಂತರ ಕ�ಮ �ೖ���
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���ಕ �ಲ�ಣ �ರ��  

���ಕ �ಲ�ಣಗ� ನಮ� ನಮ� ��ಂಬದವ�, ಸ�ೕ��ೕ�ಗ�, ��ೕ�ತ� 
ಮ�� ಸ��ಯದ �ಂ�ಗ�ಂ�� ಸಂಪಕರ್ದ��ರ� ಸ�ಯ ��ತ��. ನಮ� 
����ವ ಮ�� ನಂ�ವ ಜನ�ಂದ �ೕ�ೕಗ�, ಸಂ�ೕಶಗ�, �ೕ��ಗ� ಮ�� 
���ಯ�� ಹಂ��ಳ�� ಮ�� ��ೕಕ�ಸ� �� ಇದ�� ಬಳ���ೕ�. ಆದ� 
ಆನ್ �ೖನ್ ಕಂ�ಂಟ್ ��ಗ� ಅಸ������ಲ� ಮ�� ಪ��ತ ಅ�ಂಟ್ ಗ� 
�ಡ ನಕ� ಅಥ� ��ಕ್ ಆ�ರಬ��. �� ಹಂ����ವ �ಷಯಗ� ನಮ� 
�ೖಯ��ಕ ���ಯ�� �ಡ ಬ�ರಂಗಪ�ಸಬ��.

ಅದ����ೕ ���ಕ �ಲ�ಣದ �ರ�� �ಖ���ತ��: ��ದ�� 
ನಂಬ�ೕ�, ��ದ�� ಹಂ��ಳ��ೕ�, ��ದ�� �ವರ್ಡ್ರ್ 
�ಡ�ೕ� ಮ�� ನಮ� ���ಯ�� �� �ೕಡಬ�� ಎಂ� ��ಯ� 
ಇ� ನಮ� ಸ�ಯ ��ತ��. 

�ಮ� ����� ���ಂಗ್�� ಅ�� �ಯ�ತ�� �ಕ್ �� ಮ�� �ಮ� ���ೖಲ್, 
�ೕಸ್�� ಗ�, �ೕ�ೕಗ� ಮ�� �ೖಯ��ಕ ���ಯ�� �� 
�ೕಡಬ�� ಎಂ�ದ�� ಆ�� ��.

�ೕಸ್�� ��ವ �ದ� �ೕ�� ಮ�� �ೕ�ೕ ಅಥ� �ೕಸ್�� �ಮ� ಮ�ಯ 
��ಸ, ��ೕಶನ್, �ೕನ್ ನಂಬರ್, ���ಲ್ ��ನ್ ಗ�, ����ಂಟ್ ಗ� 
ಅಥ� ಇತರ �ೖಯ��ಕ �ವರಗಳ�� ಬ�ರಂಗಪ��ತ���ೕ ಎಂ� ಪ��ೕ��.       

 ಅ�ಸ�ಸ�ೕ�ದ ಅ��ತ�ಮ ಅ��ಸಗ�  
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��ಂಡ್ ���ಸ್�� ಗಳ�� ಎಚ����ಂದ ಅ��ಪ್�� �� ಮ�� �ಮ� ����ವ 
ಅಥ� �ೕ� ���ೖ �ಡಬ��ದ ಜನ�ಂ�� �ತ� ಕ�ಕ್�� ಆ�.

ನಂ�ವ ಅಥ� �ವರ್ಡ್ರ್ ��ವ �ದ� ಪ��ೕ�� ಮ�� ಆಶ�ಯರ್ಕರ�ದ 
�ಷಯಗಳ�� ����ಹರ್ ಅಥ� ಅ�ಕೃತ �ಲದ �ಲಕ ಖ�ತಪ����� .

�ಮ� ಪ�ಚಯ��ವವ�ಂದ ಬ�ವ ಅ��ನ� ಸ�ಯ ಅಥ� ಹಣದ 
�ನಂ�ಗಳ�� , �ಮ� ಬ� ಈ�ಗ�ೕ ಇ�ವ ಅವರ ನಂಬರ್ � �ೕರ�� ಕ� 
��ವ �ಲಕ ಖ�ತಪ�����

�ೕ� ಅ�ಗಳ�� ಪ��ೕ�ಸದ �ರ� ಬ��ನಗ�, ಉ�ತ ಉ���ಗ�, 
ನಂಬ�ಗದ ����ಗ� ಅಥ� ���ಯ ಅವ�ಶಗಳ�� �ೕ�ವ �ಂಕ್ ಗಳ 
ಬ�� �ಗ�ಕ���.

�� � ���ಯ�� �ಪ���� ಮ�� ಒ��ಗ�, �ನ್ ಗ�, �ಸ್ ವಡ್ ರ್ಗ�, 
��ಂ�ಂಗ್ �ವರಗ�, ಐ�ಗ� ಅಥ� ಪ��ಖ �ಖ�ಗಳ�� ���ಕ 
�ಧ�ಮದ �ಲಕ ಎಂ�� ಹಂ��ಳ��ೕ�.

��ಯನ ��ಯ, �ರದ ಸಂಬಂ� ಅಥ� ��ಂಬದ ��ೕ�ತರಂ� ನ��ವ 
ಅ�ಂಟ್ ಗ�ಂದ ಬ�ವ �ೖ�ಕ್�� ��ೕಜ್ ಗಳ ಬ�� ಎಚ�ರ�ಂ��. ��ಗ� ಸಂಬಂಧಪಟ� 
��ೕ�ತ ಅಥ� ��ಂಬದ ಸದಸ��ಂದ ಇದ�� ಖ�ತಪ����� .

ಒತ�ಡ �ೕ�ವ, �ದ�� ��ವ ಅಥ� �ಮ� ಅಸ��ನ ಉಂ���ವ 
ಸಂ�ಷ�ಗಳ�� �ಂ�ವ��ವ ಬದ� ಅ���ಸ�ದ ಅ�ಂಟ್ ಗಳ�� 
��ಕ್ �� ಮ�� ��ೕಟ್ರ್ ��. 

�ನ��, ���ಕ �ಲ�ಣ �ೕ�ಂಗ್ �ಸ������ಲ� , ಏ�ಂದ� �ಸ� 
��ೕಜ್ ಗ�, �ೕ�ೕಗ� ಮ�� �ೕಸ್�� ಗಳ�� �ೕವ್ �ಡಬ�� ಅಥ� 
�ವರ್ಡ್ರ್ �ಡಬ��. 
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ನಕ� (�ೕಕ್) ����/��ಂಡ್ ಅ�ಂಟ್ 
ವಂಚಕ�, �ಮ� ��ಂಬದ ಸದಸ�� ಅಥ� ��ೕ�ತರ �ಸ� ಮ�� �ೕ�ೕ 
ಬಳ� ನಕ� ��ಯ�� ���, ಅದರ �ಲಕ ಹಣ ಅಥ� ಇ����ೕ 
��ರ್ ಸ�ಯ �ೕ� ಸಂ�ೕಶ ಕ��ಸಬ��. ಈ �ೕ�ಯ �ನಂ�� 
ಅ��ನ� ಅಥ� ��ರ್ ಎಂ� �ಮ� ಅ��ದ�, ���ೕ ಕ�ಮ 
������ವ �ನ� , �ಮ� ಬ� �ದ�ೕ ಇ�ವ ಅವರ ಅ�ಕೃತ 
ಸಂ��� �ೕರ�� ಕ� �� �ಷಯವ�� ಖ�ತಪ����� .

ತ� � ಅಥ� ��ತ���ವ ���
ಸ�ರ್� ಆ�ೕಶ, �ಸ ಆ�ೕಗ� ಸಲ�, ಹಣ��ನ ಅವ�ಶ, ಅಥ� ��ರ್ ಪ����ಯ 
��ತಂ� �ಲ� �ೕಸ್�� ಗ�, ಸಂ�ೕಶಗ� ಅಥ� �ೕ��ಗ� ���ಕ 
�ಲ�ಣಗಳ�� ಹ������ತ��. ಇ�ಗಳ�� ಆದ�� �ೕಗ ಎಲ��� ಹಂ���� 
(�ವರ್ಡ್ರ್ ��) ಎಂ� �ಮ��� �ೕ��ಳ�ಬ�� ಅಥ� �ಲ��� �ಲ� �ವ�ಸ� 
ಸಹ ��ಸಬ��. �ನ��: ಒಂ� ��� ��� ಜನರ ನ�� ಹ������ (�ೖರಲ್ ಆ��) 
ಎಂದ �ತ��� ಅ� ಸತ������ಲ�. ಆದ��ಂದ, ���ೕ ���ಯ�� ನಂ�ವ ಅಥ� 
�ೕ�ಯವ�ಂ�� ಹಂ����ವ �ನ� , ಅದರ ��ಂಶವ�� ಅ�ಕೃತ �ಲಗ�ಂದ 
(ಉ�: ಸ�ರ್� �ಬ್ �ೖಟ್ ಗ�, ����ಹರ್ �ಧ�ಮಗ�) ಖ�ತಪ�����.

���ಕ �ಲ�ಣ-ಸಂಬಂ�ತ ವಂಚ�ಗ� 
��ನ��� �ೕ� ನ��ತ�� 

ನಕ� ಬ��ನ/ ���ಗ� (�ೕಕ್ ���ಜ್/�ವ್ ಅ�ೕ/ಆಫರ್)
�ೕ� ಬ��ನ �����ೕ�," "�ಮ�ಂ� ��ೕಷ ��� ಲಭ���," ಅಥ� "�ೕ� 
ಉ���� ಆ������ೕ�" ಎಂಬಂತಹ ಆಕಷರ್ಕ ಸಂ�ೕಶಗ�, �ೕಸ್�� ಗ� ಅಥ� 
�ೕಜ್ ಗ� �ಮ� ��ಸಬ��. ಇ�ಗ� ��ನ��� ಒಂ� �ಂಕ್ �ೕ� ��ಕ್ 
�ಡ�, �ಮ� ��ಂಕ್ ��ಯ �ವರಗಳ�� ಹಂ��ಳ�� ಅಥ� ����ಂಗ್ �ಲ� 
�ವ�ಸ� �ಮ��� ��ೕ�ೕ��ತ��. ಇಂತಹ ���ೕ ಸಂ�ೕಶ�� ಪ������ವ �ದ�, 
ಆ ���ಯ ಸ��ಸತ��ಯ�� ಸಂಬಂಧಪಟ� ಸಂ��ಯ ಅ�ಕೃತ �ಲ�ಣ (�ಬ್ �ೖಟ್) 
ಅಥ� ಆ�ಪ್ � �ೕರ�� �ೕ� �ೕ� ಖ�ತಪ�����

��ಗ� �ನ��
�ಮ� ���ಕ �ಲ�ಣ �ೕಸ್�� ಗ�ಂದ �ವರಗಳ�� ಬಳ��ಂ� 
���ಮರ್ ಗ� ತಮ� ��ೕಜ್ ಗ� �ೖಯ��ಕ�� ಮ�� ನಂಬಲಹರ್�� 
��ವಂ� �ಡಬ��. �ೖಯ��ಕ �ವರಗಳ�� �ವರ್ಜ�ಕ�� 
ಹಂ�����ದ�� ತ���.
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�ಪ��� (�����) 
ಸಂಬಂ��ದ 

ಉತ�ಮ ಅ��ಸಗ�
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�ಮ� ಇದರ ಅ��ಲ��ರಬ��, ಆದ� ಆಪ್ ಗಳ�� ಬಳ��ಗ, 
ಆನ್ �ೖನ್ ��ಂಗ್ ���ಗ, �ೕ�ಂಟ್ ಗಳ�� ���ಗ, ���ಲ್ 
��ಂಗ್ ���ಗ, ��ಪ್ ಗ�� �ೕ��ಗ, �ಮ್ ರ್ಗಳ�� ಭ�ರ್ 
���ಗ ಅಥ� ಸ�ರ್ಸ್ ಗ�� �ೖನ್ ಅಪ್ ���ಗ �� 
ಪ���ನ �ೖಯ��ಕ ���ಯ�� ಹಂ������ೕ�. ಇದರ�� ನಮ� �ಸ�, 
�ೕನ್ ನಂಬರ್, ಅ��ಸ್, �ೕ�ೕಗ�, ಐ�ಗ�, ��ಂಕ್ ��ಗಳ 
���ಗ� (�ೖ���ಯಲ್ ಇನ��ೕರ್ಷನ್) ಮ�� ನಮ� ��ಂಬದ 
�ವರಗ� ಇರಬ��. ��� ಹಂ������ ಹಲ� �� 
ಅಗತ����ತ��, ಆದ� ಅಗತ���ಂತ ��� ಹಂ������ ಇತರ�� 
ಅವ�� �ೕಡದ ���ಯ�� �ೕಡಬ��.

ಉತ�ಮ ����� ಹ��ಸಗ� �ೕ� ಏನ�� , ��ಂ�� 
ಮ�� ಏ� ಹಂ������ೕ� ಎಂ�ದರ �ೕ� �ಯಂತ�ಣ 
�ಂದ� �ಮ� ಸ�ಯ ��ತ��.   



�ೕಸ್�� ��ವ ಅಥ� �ವರ್ಡ್ರ್ ��ವ �ದ� �ೕ�ೕಗಳ�� �ಕ್ ��. 
�ೕ�ೕದ�� ��ವ ����ಂಟ್ ಗ�, ಅ��ಸ್ ಗ�, ��ಕಲ್ ನಂಬರ್ ಗ�, �ಲ್ ಗ�, 
��ೕಶನ್ ಗ� ಅಥ� ಇತರ ಪಸರ್ನಲ್ ಇನ��ೕರ್ಶನ್ ಅ�� �ೕರ್ �ಡ�ೕ� ಅಥ� 
�ಸ್�� ��.

ಅಗತ����ಗ �ತ� ಐ�ಗ� ಮ�� ಪ��ಖ �ಖ�ಗಳ�� ಹಂ���� . ಅ� 
��� �ೕ�, ಏ� �ೕ� ಎಂ� ಪ��ೕ�� ಮ�� ಅ�ಗಳ�� ಹಂ��ಳ�� 
����ಹರ್ �ನಲ್ ಬಳ�.

�ಸ�, �ೕನ್ ನಂಬರ್ ಮ�� ಇ-�ೕಲ್ 

ಮ�ಯ ��ಸ ಮ�� ಜನ� ��ಂಕ    

ಆ�ರ್, ��ನ್, �ಸ್ �ೕಟ್ರ್, �ೕಟರ್ ಐ� ಮ�� ಇತರ ���ನ �ಖ�ಗ�      

��ಂಕ್ ��ೕಟ್ �ಂಟ್ ಗ� ಮ�� ಹಣ��ನ ���

�ೕ�ೕಗ� ಮ�� �ೕ��ಗ� 

ಸ�ಳದ ���  

��ಂಬದ �ೖಯ��ಕ ��� (�ೕವನ ಸಂ��, ಮಕ��, ಇತರ�)

ಸ��ಯದ �ಂ�ಗ� (ಕ���� ��ಪ್��) �ವರ್ಜ�ಕ �ೕ��ಗ�ದ�ಂ�; ಅ�� ಹಂ����ವ 
���ೕ �ಷಯ �ಸ��� ಉ����ಲ�. ��ಂಬ, ���ಗಳ ಸಂಘ (RWA) ಅಥ� 
ಇ����ೕ �ಂ�ನ�� �ೕ� ಹಂ����ವ ಸಂ�ೕಶಗ�, �ೕ�ೕಗ� ಮ�� �ಖ�ಗಳ�� 
�ಂ�ನ���ವ ��ದ� ತಮ� ಬ� ಉ���ಳ�ಬ�� (�ೕವ್), �ೕ�ಯವ�� 
ಕ��ಸಬ�� (�ವರ್ಡ್ರ್) ಅಥ� ��� ���ಗಳ�� ಹರಡ� �ಬರ್ಳ� ���ಳ�ಬ��.
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�ೖ���ಕ ��� (ಪಸರ್ನಲ್ 
ಇನ��ೕರ್ಷನ್) ಅಂದ� ಏ� 
ಎಂ� ������

�ಪ��� (�����) ಸಂಬಂ��ದ 
ಉತ�ಮ ಅ��ಸಗ�



�ೖಯ��ಕ ���ಯ�� �ವರ್ಜ�ಕ�� ಹಂ�����ದ�� ತ���. �ಮ� 
�ೕನ್ ನಂಬರ್, ಮ�ಯ ��ಸ, ಜನ� ��ಂಕ, ��ಂಬದ �ವರಗ� ಅಥ� 
�ೖನಂ�ನ �ನಚ�ಯ�� ಆನ್ �ೖನ್ ನ�� �ೕಸ್�� �ಡ�ೕ�.

�ೖಯ��ಕ ���ಯ�� ಹಂ����ವ �ದ� ��ೕಕ��ವವರ�� ���ೖ ��. 
����ಂಟ್ ಗ� ಅಥ� ಇತರ �� � ���ಯ�� ಕ���ವ �ದ� �ಸ�, 
�ೕನ್ ನಂಬರ್ ಅಥ� ಇ-�ೕಲ್ ಅ��ಸ್ ಅ�� �ಕ್ ��.

ಇತರರ �ಪ��ಯ�� �ರ��. ��ಟಲ್ �ಧ�ಮದ�� �ೕ�ಬ�ರ �ೕ�ೕ, �ಯರ್ಕ�ಮದ 
�ವರ ಅಥ� �ೖಯ��ಕ ���ಯ�� �ೕಸ್�� ��ವ ಅಥ� �ವರ್ಡ್ರ್ ��ವ 
�ದ� ಅ�ಮ� ಪ���.

ಸ�ಳ ಮ�� ಪ��ಣದ ���ಯ ಬ�� �ಗ�ಕ���. �ಮ� �ೖವ್ ��ೕಶನ್, 
�ಯ�ತ �ನಚ� ಅಥ� �ೕ� ಮ��ಂದ ��ಗ �ರ����ೕ� ಎಂ� ���ವ 
��ನ್ ಗಳ�� �ವರ್ಜ�ಕ�� ಹಂ�����ದ�� ತ���.

�ಮ� ಇ�� �ಂ� ಅಗತ��ಲ�ದ ಮ�� ಬಳ�ಯ��ಲ�ದ �ೖಯ��ಕ ���ಯ�� �ಯ�ತ�� 
ಅ����. ಉ�ಹರ��, �ಮ� �ೕನ್, �ಟ್ ಗ� ಮ�� ಇ-�ೕಲ್ ಗಳ���ವ ಹ�ಯ 
�ಖ�ಗ� (����ಂಟ್ ಗ�), ��ೕನ್ �ಟ್ ಗ�, �ನ್ �ೕಡ್ ��ದ ���ನ �ೕ�ಗ� 
(ಐ�ಗ�) �� ಇತರ ಅನಗತ� ಕಡತಗಳ�� (�ೖಲ್ ಗಳ��) ��� �����.

“ಅ��ೕ (Agree)” ಅಥ� “ಅ��ಪ್�� (Accept)” ��ಕ್ ��ವ �ದ� ಪ��ೕ��. �ವ 
���ಯ�� ಸಂಗ��ಸ����� ಮ�� �ವ ಉ��ೕಶ��� ಎಂ� ಅಥರ್����� 
ಮ�� �ೕವಲ �ೕ�ಯ�� ಪ�ಯ� ���ನ ���ಯ�� �ೕ��ದ�� ತ���.

29



�ಮ� �ಪ�� ಅಳವ��ಗಳ�� 
(����� ���ಂಗ್��) �ಕ್ ��

ಆಪ್�� ಗ���

���ಕ �ಲ�ಣ��� 

�ಮ� ����� ���ಂಗ್�� �ಮ� ���ಯ�� �� �ೕಡಬ�� ಮ�� �ವ ಆಪ್�� �ಮ� ��ಯ�� 
ಆ��ಸ್ �ಡಬ�� ಎಂ�ದ�� ಕಂ��ೕಲ್ ��ತ��. ಈ ���ಂಗ್�� ಅ�� �ಯ�ತ�� �ಕ್ �� 
ಮ�� ಪ��ೕ�� (��� ) ��.              

�ಧ��ದ�� �ಮ� 
���ೖಲ್ ಅ�� 

����ೕಟ್ ಆ� ಇ��. 

ಒಂ� ಆಪ್ � �ಜ��� 
ಅಗತ���ವ ಪ�ರ್ಷನ್ ಗಳ�� 

�ತ� �ೕ�.  

�ಮ� ��ೕಶನ್, �ಂ��ಕ್���, 
����, �ೖ��ೕ�ೕನ್ ಮ�� 

�ೕ�ೕಗಳ ಆ��ಸ್ ಅ�� �ಕ್ ��.  

�ಮ� �ೕನ್ �ಂದ �ೕ� ಇ�� �ಂ� 
ಬಳಸದ ಆಪ್ ಗಳ�� �����ವ 
�ದ� ಅ�ಂಟ್ ��ೕಟ್ ��.

�ಮ� �ಗಲ್, ಆಪಲ್, ಇ-�ೕಲ್ ಅಥ� 
���ಕ �ಲ�ಣ ಅ�ಂಟ್ ಗ�� 

ಕ�ಕ್�� ಆ��ವ ಆ�ಪ್ ಗಳ�� ��� ��.
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�ಮ� ಬ�ೕದ�� �ಮ� 
�ಣರ್ ��ಸ, �ೕನ್ 

ನಂಬರ್, ಇ-�ೕಲ್ ಅಥ� 
���ದ ��ಂಕವ�� 

�ೕ�ಸ�ೕ�.  

�ಮ� �ೕಸ್�� ಗ�, 
�ೕ�ೕಗ� ಮ�� 
��ೕ�ಗಳ�� �� 

�ೕಡಬ�� ಎಂ�ದ�� 
��ಟ್ ��.     

�ಮ� �ಜ��� 
ಅಗತ��ಲ��ದ�� ��ೕಶನ್ 
�ೕ�ಂಗ್ ಅ�� ಆಫ್ ��.  

�� �ಮ��� ��ಗ್ �ಡಬ�� 
ಅಥ� �ನ�ನ್ �ಡಬ�� 

ಎಂ�ದ�� ಪ��ೕ�� ಮ�� �ಧ���ವ 
ಕ� ��ಗ್ ಗಳ�� ಅ��ವ್ ��.   

�ಮ��� �� ��ೕ �ಡಬ�� 
ಅಥ� �ಂ��ಕ್�� �ಡಬ�� 

ಎಂ�ದ�� ��� �� ಮ�� �ಮ� 
ಪ�ಚಯ�ಲ�ದವರ�� ����.    
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 ��ಕ್ ����� �ಕ್ �ಸ್��
�ೕ� �ೕರ್ ��ವ, �ೕಸ್�� ��ವ, 

�ನ್ �ೕಡ್ ��ವ ಅಥ� ಒ� �ವ �ದ�, 
�ಮ��� �ೕ�ೕ ಈ �ಂ�ನ�ಗಳ�� �ೕ���� .

�� �ೕವಲ ಅಗತ����ದ�� �ತ� ಹಂ��������ೕ�?

ನನ� �ಪ�� ���ಂಗ್ ಗಳ�� �� ಪ��ೕ����ೕ��ೕ?

ನನ� �ವರಗಳ�� �� �ೕ������ ಮ�� ಅವ�� ಅ� 
ಏ� �ೕ� ಎಂ� ನನ� �����ೕ?

�ೕ�ೕ ಅಥ� �ಖ�ಯ�� ಹಂ����ವ �ದ� 
�� ಅದ�� ಪ��ೕ����ೕ��ೕ?

ಇದ�� �ೕವ್ ���� ಅಥ� �ವರ್ಡ್ರ್ ���� 
ನನ� ಸ� ಎ���ತ���ೕ?

ಆ�ಪ್ �ಂ� ��ದ���� ಪ��ೕ�ಸಬಲ�� ಎಂ�ದ�� 
�� ಪ��ೕ����ೕ��ೕ?
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��ಟಲ್ �ೖಮರ್ಲ� 
(�ೖ�ೕನ್)
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��ಟಲ್ �ೖಮರ್ಲ� (�ೖ�ೕನ್) ಎಂದ� �ಮ� �ಧನ (��ೖಸ್ ) 
ಗ�, ��ಗ�, �ಸ್ ವಡ್ ರ್ಗ� ಮ�� ಆನ್ �ೖನ್ 
ಚ�ವ��ಗಳ�� �ರ�ತ��, ವ�ವ��ತ�� ಮ�� 
�ಲಭ�� �ವರ್��ವಂ� ಇ���ಳ�� ಸರಳ 
ಅ��ಸಗಳ�� ಅ�ಸ���� ಎಂದಥರ್.

�ಯ�ತ ��ಟಲ್ �ಕ್-ಅಪ್ ಗ� �ಮ� ���ಯ�� 
ರ�ಸ�, ಭದ�� ಅ�ಯಗಳ�� ಕ�� �ಡ� ಮ�� 
ತಂತ��ನವ�� ಬಳಸ� �ಲಭ��ಸ� ಸ�ಯ ��ತ��.    



�ಧನ (��ೖಸ್) ಮ�� 
��ಗಳ �ೖಮರ್ಲ� (�ೖ�ೕನ್)

�� ಪ���ನ ಸಂವಹನ, ಮನರಂಜ�, �ವ�ಗ�, ��ಂಗ್ ಮ�� ಕ���ಡ್ ಆ�ರ� ನಮ� 
�ೕನ್ ಗಳ�� ಬಳ���ೕ�. ಸಮಯ ಕ�ದಂ�, ನಮ��� ಬಳ��ಗದ ಆಪ್��, ಹ�ಯ �ೖಲ್��, 
ಮ���ೕದ ಅ�ಂಟ್�� ಮ�� �� ಬದ���ದ���ೕ ಮ���ವ ���ಂಗ್ ಗ� 
ಉ���ಳ�ಬ��. ಆ��� �ಮ� �ೕನ್ ಮ�� ಆನ್ �ೖನ್ ಅ�ಂಟ್�� ಅ�� �ಕ್ 
���� �ಮ� ��ಟಲ್ �ೖಫ್ ಅ�� ವ�ವ��ತ��, �ಲಭ�� �ವರ್�ಸ� 
ಮ�� ಬಳಸ� ಸ�ಯ ��ತ��.        

�ಮ� ��ೕ�ೕಜ್ ಪ��ೕ��: ಅನಗತ� �ೕ�ೕಗ�, ���ೕಗ�, 
�ನ್ �ೕಡ್ ಗ� ಮ�� �ೖಲ್ ಗಳ�� ��ೕಟ್ ��.     

�ಮ� ಆಪ್�� ಪ��ೕ��: �ೕ� ಬಳಸದ ಆಪ್�� ಅ�� 
����� ಮ�� �ಮ� �ೕ�ದ�ಗಳ�� �ತ� ಇ����� .       

�ನ��  
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ನನ� �ೕನ್
ಸ�ಚ� ಮ��

ವ�ವ��ತ����ೕ?

�ಮ� ಅ�ಂಟ್ ಗಳ�� �ಕ್ ��: �ೕ� ಇ�� �ಂ� ಬಳಸದ 
ಅ�ಂಟ್ ಗಳ�� ��� �� ಮ�� ಅಗತ��ದ��� ಅ�ಗಳ�� ��ೕಸ್/ ��ೕಟ್ 

�ಮ� �ೕ���ೕಶನ್ ಗಳ�� ಪ��ೕ��: �ೕಡದ ಅಲಟ್ ರ್ಗಳ�� ಆಫ್ ��, 
ಇದ�ಂದ �ಮ� �ೕನ್ ಪ�ೕ ಪ�ೕ �ಮ� ಗಮನ �����ಲ�.

�ಮ� ��ೖಸ್ ಗಳ�� �ಕ್ ��: �ೕ� ಇ�� �ಂ� ಬಳಸದ �ೕನ್ ಗ�, 
����ಟ್ ಗ� ಅಥ� ಕಂ��ಟರ್ ಗಳ��ನ ಅ�ಂಟ್ ಗ�ಂದ �ೖನ್ ಔಟ್ ��.       



�ಮ� ���ಂಗ್�� ಪ�ೕ��: �ವ ಆ��ಗ� ಆನ್ ಆ�� ಎಂ� ��ಯ� ಆ��� ಪ��ಖ 
�ೕನ್ ಮ�� ಅ�ಂಟ್ ���ಂಗ್�� ಪ��ೕ��.

��ೕ ಟ�ಯಲ್�� ಮ�� ಸಬ್ ��ಪ�ನ್ ಗಳ�� �ಕ್ ��: ಟ�ಯಲ್ ��ರಂ��ವ �ದ� 
��, ���ವಲ್ �ೕಟ್ ಮ�� ��ನ��ೕಶನ್ ಟಮ್�� ರ್ಗಳ�� �ಕ್ �� ಮ�� �ಮ� ಇ�� 
�ಂ� ಅಗತ��ಲ�ದ ಸಬ್ ��ಪ�ನ್ ಗಳ�� ��ನ�ಲ್ ��.

��ಟಲ್ ��ೕನ್-ಅಪ್ �ೕ ಆಚ��: ಪ�� �ಂಗ�, �ಮ� �ೕನ್, ಆಪ್��, ಅ�ಂಟ್��, ���ಂಗ್�� 
ಮ�� �ೖಲ್�� ಅ�� ��� �ಡ� �ಲ� ಸಮಯ ����.
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ಒಂ� ಸರಳ �ನ�ೕ�
�ೕ� �ೕ� �ಮ� ಮ�ಯ�� ಆ�ಗ ಅ��ಕ��� 
ಇ�������ೕ�ೕ, ���ೕ �ಮ� ��ಟಲ್ 
�ೖಫ್ ಅ�� �ಡ ಆ�ಗ ��ೕನ್-ಅಪ್ ��.      



�ಸ್ ವಡ್ರ್ 
�ೖಮರ್ಲ� (�ೖ�ೕನ್)

ನಮ��� ಇ-�ೕಲ್, ��ಂ�ಂಗ್, ��ಂಗ್, ���ಕ �ಲ�ಣ, ���ಲ್ ಮ�� ಇತರ 
�ೕ�ಗ��� ಅ�ೕಕ ��ಗ��.  �ಬರ್ಲ ಅಥ� ಮ�ಬಳ�ಯ �ಸ್ ವಡ್ರ್ ಒಂದ��ಂತ 
��� ��ಗಳ�� ಅ�ಯ�� ���ಸಬ��. ಉತ�ಮ �� �ರ���ಂದ� ಬಲ�ದ 
�ಸ್ ವಡ್ ರ್ಗಳ�� ಬಳ��� ಮ�� �ಮ� ��ನ್ �ವರಗಳ�� ರ����.

ನನ� ಅ�ಂಟ್ ಗ� 
�ರ�ತ����ೕ ಮ�� ನನ� 

�ಯಂತ�ಣದ����ೕ?  

ಒಂ� ��ಂಗ್ �ಸ್ ವಡ್ರ್ ಎಂದ� �ೕ�ರ�ೕ�?

ಒಂ� ��ಂಗ್ �ಸ್ ವಡ್ರ್ ಉದ���ರ�ೕ�, ಊ�ಸ� ಕ����ರ�ೕ� ಮ��  ಪ���ಂ� 
ಪ��ಖ ��� ��ನ���ರ�ೕ�.

ಉ�ಹರ�:

 

ಪರಸ�ರ ಸಂಬಂಧ�ಲ�ದ ಪದಗಳ�� ಬಳ�, �ಕ����ವ ಕ�ಗಳ�� ಸಂ��ಗ� ಅಥ� ���ಗಳ�� 
�ೕ�� ರ��ದ �ೕಘರ್�ದ '�ಸ್ ��ೕಸ್' (passphrase) ಅ�� ಬಳ��� ಉತ�ಮ ��ನ���.  

charu123

Mango!River7Window 

ಇ-�ೕಲ್, ��ಂ�ಂಗ್ ಮ�� ���ಕ �ಲ�ಣಗ�� ಒಂ�ೕ �ಸ್ ವಡ್ರ್  

password123 

36



��-ಹಂತದ ದೃ�ೕಕರಣವ�� (2-Factor Authentication) ಸ��ಯ���. ಇ� 
�ಮ� �ಸ್ ವಡ್ ರ್ನ ���, �ಮ� ��� ಒಂ� ���ವ� "ರ�� ಕವಚ"ದಂ� 
�ಲಸ ��ತ��.

ಪ��ಖ ಅ�ಂಟ್ ಗ�� �ೕ� �ೕ� �ಸ್ ವಡ್ ರ್ಗಳ�� ಬಳ�. �ಮ� ಇ-�ೕಲ್, ��ಂ�ಂಗ್ 
ಮ�� ಇತರ �ೖ���ಯಲ್ ಅ�ಂಟ್ ಗ�� ಪ���ೕಕ �ಸ್ ವಡ್ ರ್ಗಳ�� ಇ����� .

�ನ��

�ಸ್ ವಡ್ ರ್ಗ�, ಓ��ಗ� ಅಥ� ����ೕಶನ್ ಅ�� ಎಂ�� 
ಹಂ��ಳ��ೕ� �ೕಡ್ ಗಳ�� ��ಂ�� ಹಂ��ಳ��ೕ�.

�ಮ� �ಸ್ ವಡ್ರ್ �ೕ�ಯವ�� ���� ಎಂ� �ಮ� ಅ��ದ� ಅದ�� ಬದ���. 
�ೕ� ಆಕ��ಕ�� ಅದ�� ���ದ� ಹಂ��ಂ�ದ�� ಅಥ� ಅ���ಸ�ದ 
ಚ�ವ��ಯ�� ಗಮ��ದ� ತ�ಣ�ೕ ಅದ�� ಬದ���.        

ಹ�ಯ ಅ�ಂಟ್ ಗಳ�� ��� ��. �ೕ� ಇ�� �ಂ� ಬಳಸದ ಅ�ಂಟ್ ಗಳ�� ��ೕಸ್ 
��, ��ೕಷ�� �ೖಯ��ಕ ಅಥ� �ೖ���ಯಲ್ ಇ���ೕರ್ಶನ್ �ಂ��ವ ಅ�ಂಟ್ ಗಳ�� .

�ೕ� ಎ���� �ಗ್ ಇನ್ ಆ���ೕ� ಎಂ� �ಕ್ ��. �ಮ� ಪ�ಚಯ�ಲ�ದ 
ಅಥ� �ೕ� ಬಳಸದ ��ೖಸ್ ಗ� ಅಥ� �ಷನ್ ಗ�ಂದ �ೖನ್ ಔಟ್ ��.

�ಸ್ ವಡ್ ರ್ಗಳ�� �ರ�ತ�� ��ೕರ್ ��. �ಮ� �ೕನ್ ಅಥ� 
ಕಂ��ಟರ್ ಹ��ರ ಅ�ಗಳ�� ಬ����ದ�� ತ���; ಅಗತ��ದ�� 
ಪ����ತ �ಸ್ ವಡ್ರ್ ���ೕಜರ್ ಬಳ�.
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��ಟಲ್ �ೕಗ�ೕಮ

��ಟಲ್ ���ಲ� ನಮ� ��ಂಬ, ��ೕ�ತ� ಮ�� ಸ��ಯಗ�ಂ�� ಸಂಪಕರ್ದ��ರ� 
ನಮ� ಸ�ಯ ��ತ��. ಆದ� ಆನ್ �ೖನ್ ನ�� ಅ��ದ ಸಮಯ ಕ����, 
ಸತತ�� �ೕ���ೕಶನ್ ಗಳ�� ಪ���� ಅಥ� ಪ���ಂ� ��ೕಜ್ � 
ಪ�����ಸ�ೕ�ೕ� ಎಂಬ ಒತ�ಡ�� ಒಳ���� ��ಟಲ್ �ೕವನವ�� ಅ��ದ 
��ಯ���ಸಬ��. ಆ�ೕಗ�ಕರ ��ಟಲ್ ಅ��ಸಗ� �ಮ� �ೕನ್ �ಮ� 
ಸಮಯ, ಗಮನ ಅಥ� ಮನ��ನ �ಂ�ಯ�� ಕ���ಳ�ದಂ� �ೕ� 
ಸಂಪಕರ್ದ��ರ� ಸ�ಯ ��ತ��.

�ಮ� �ೕನ್ �ಂದ �ಯ�ತ�� ��ಮ ������ . ಊಟ, ಸಂ�ಷ�ಗ�, ನ�� ಮ�� 
ಮಲ�ವ �ನ� ಸ�ಲ� ಸಮಯ �ೕನ್ ಬಳಸದಂ� ಸಮಯ �ೕಸ��.

ತ�ಣ�ೕ ಪ�����ಸ�ೕ�ಂಬ ಒತ�ಡ�� ಒಳ�ಗ�ೕ�. ��ನ�� �ೕ�� �ಧರ್��; ��ೕಷ�� 
ಕ�, ಸಂ�ೕಶ ಅಥ� ಮನ��ಂ� ��ರ್ದ�� ಎಂ� �ೕ��ಗ ಇ� �ಖ� .

�ನ�� 
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�ಮ� ಮನ��ನ �ಂ�ಯ�� ������ . ಒತ�ಡ ಅಥ� ಅಸ��ನ 
ಉಂ���ವ ��ಪ್ ಗ� ಮ�� ಸಂ�ಷ�ಗಳ�� ��ಟ್ ��, 
ಅ�ಗ�ಂದ �ರಬ�� ಅಥ� ಅ�ಗಳ�� �ಲರ್��.

ಆಫ್ �ೖನ್ ನ�� ಆಫ್ �ೖನ್ ನ�� ಸಂಪಕರ್ದ���. ��ಂಬ, ಹ��ಸಗ�, ನ�� ಮ�� 
ಇತರ ಚ�ವ��ಗ�ಂ�� �ೕನ್ ಬಳ�ವ ಸಮಯವ�� ಸಮ�ೕಲನದ���. 

�ಂದಲ���ಗ ಸ�ಯ �ೕ�. �ಮ� ���ದ� ಆ�ಪ್, ��ೕಜ್, ���ಂಗ್ 
ಅಥ� �ೕ���ೕಶನ್ ಅಥರ್�ಗ�ದ��, �ಂ�ವ��ವ �ದ� �ೕ� ನಂ�ವ 
ಸಮಥರ್�ದವರ�� �ೕ�.

�� ���ಲ�ಯ�� 
ಆ�ೕಗ�ಕರ ಮ�� 
ಆ�ಮ�ಯಕ 

�ೕ�ಯ�� ಬಳ�����ೕ�? 



�ೖಬರ್ ಅಪ�ಧ 
ಪ��ರ
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�ೖಬರ್ ವಂಚ�: 
�ಂ�ೕ� �ಡ�ೕ�?

�ೕಘ��ೕ�ಯರ್ಪ�ವೃತ��� (ಆದ� �ಂತ���)
ಘಟ�ಯ ಬ�� ವರ� �ಡ� �ಯ�ೕ� ಅಥ� 
��ಗರ ಪಡ�ೕ�.

ತ�ಣ�ೕ �ಮ� ��ಂಕ್ ಅಥ� �ೕ�ಂಟ್ 
ಸ�ರ್ಸ್ � ��� �ೕ�.
ಅನ�ಯ��ವಂ�, �ಂದ��ಳ�ದ ಅ�ಂಟ್, �ಡ್ರ್, ��ಐ ಐ� ಅಥ� 
ವ��ಟ�� ��ಕ್ �ಡ� ಅಥ� �ರ�ತ��ಸ� ಅವ�� ���.  

�� �ವ�� ಸಂರ��.
ಘಟ�� ಸಂಬಂ��ದ ��ೕನ್ �ಟ್ ಗ�, ವ��� (���� �ನ್) ಐ�ಗ�, 
��ೕಜ್ ಗ�, �ೕನ್ ನಂಬರ್ ಗ�, ಇ-�ೕಲ್ ��ಸಗ�, �ಂಕ್ ಗ� ಮ�� 
ಇತರ �ವರಗಳ�� �ೕವ್ ��.

�����ಮ��ಳ�ದ ಅ�ಂಟ್ ಗಳ�� �ರ�ತ���.
�ಸ್ ವಡ್ ರ್ಗಳ�� ಬದ���, 2-��ಪ್ ����ೕಶನ್ ಸ��ಯ��� ಮ�� 
ಅಗತ��ದ�� �ಡ್ ರ್ಗಳ�� ಅಥ� �ೕ�ಂಟ್ ಸ�ರ್ಸ್ ಗಳ�� ��ಕ್ ��.

ಅ���ಸ�ದ ಅ�ಂಟ್ ಗ� ಅಥ� ನಂಬರ್ ಗಳ ಬ�� ವರ� ��.   
ಸಂಬಂ�ತ ��ಟ್ �ಮ್ರ್ ಅಥ� ��ೕ�ರ್ಂಗ್ ಸ�ರ್ಸ್ ಅ�� ಬಳ� ಮ�� 
�� �ವ�� �ೕವ್ ��ದ ನಂತರ ಅ�ಂಟ್ ಅ�� ��ಕ್ ��.

ಒಂ� �ೕ� ಆನ್ �ೖನ್ ನ�� ��ೕಟ್ರ್ �ಡ� 
�ಧ��ಗ�ದ��, �ಮ� ಹ��ರದ ��ೕಸ್ ��ೕಷನ್ ಅಥ� 
�ೖಬರ್ ���ಮ್ ��ೕಸ್ ��ೕಷನ್ � �ೕ� �ೕ�.
�ಮ� ��/ �ಫ�ನ್�� �ವರಗಳ�� �ಮ� ಬ��ೕ ಇ����� .   

�ಮ� ��ನ ಬ�� �� ಇ��.
��ೕಕೃ� ಸಂ�� ಅಥ� ��ನ ಸಂ��ಯ�� �ೕವ್ �� ಮ�� ��ೕ 
ಅಪ್ �ಡ� ಅದ�� ಬಳ�.
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 ಎ�� ವರ� �ಡ�ೕ�?

�ೕ� �ೖಬರ್ ���ಮ್ ಅಥ� ಹಣ��ನ 
ವಂಚ�ಯ �ೕ� �ೖಬರ್ ಅಪ�ಧ ಅಥ� 
ಆ�ರ್ಕ ವಂಚ�ಯ�� ಎ���ದ��
ಹಣ��ನ ವಂಚ�ಯ ಬ�� ವರ� �ಡ� ತ�ಣ 1930 � ಕ� ��. 
�ೕ� ��ಷನಲ್ �ೖಬರ್ ���ಮ್ ��ೕ�ರ್ಂಗ್ �ೕಟರ್ಲ್ 
�ಲಕ ಆನ್ �ೖನ್ ನ�� �ೖಬರ್ ���ಮ್ �ರ�� �ೕಂ��ಸಬ�� 
ಮ�� ��ಕ್ �ಡಬ��. 
�ೕಟರ್ಲ್: cybercrime.gov.in 
�ಲ್�� �ೖನ್: 1930 

�ಮ� ಅ���ಸ�ದ ಕ�, ಎಸ್ ಎಮ್ ಎಸ್ 
ಅಥ� ��ೕಜ್ ಬಂದ�
ಚ� - ಸಂ�ರ್ �� �ಲಕ ಶಂ�ತ ವಂಚ�ಯ ಸಂವಹನಗಳ�� 
ವರ� ��. ಇ� ಶಂ�ತ ವಂಚ�ಯ ಕ�ಗ�, ಎಸ್ ಎಮ್ ಎಸ್ ಮ�� 
���ಪ್ ಸಂ�ೕಶಗ� �� �ೕಷ ಮ��ವ ಪ�ಯತ�ಗಳ�� 
ಒಳ�ಂ��ತ��.

www.sancharsaathi.gov.in

�ೕ� ��ಯ �ಗ�ಕ�� 
�ಂಬಲವ�� ಬಯ�ದ� 
��ಯ �ಗ�ಕರ �ಳ�ಗ�� ಸಂಬಂ��ದ 
�ಗರ್ದಶರ್ನ, �ಂಬಲ ಮ�� ಸ�ಯ��� 
ಎಲ�ರ್ �ೖನ್ - 14567 � ಕ� ��.
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�ಮ� ಸ��ೕಯ ��ೕಸ್ �ರ� �ೕ�ದ��
�ಮ� ಹ��ರದ ��ೕಸ್ ��ೕಷನ್ ಅಥ� 
�ೖಬರ್ ���ಮ್ ��ೕಸ್ ��ೕಷನ್  � �ೕ� �ೕ�. 
��ರ್ ಸಂದಭರ್ಗ� ಅಥ� �ೖಬರ್ ���ಮ್ �ರ�ಪ�� 
ಇತರ ಅಪ�ಧಗ���, ಸ��ೕಯ ��ೕಸರ�� ಸಂಪ�ರ್� 
ಸಂಪ�ರ್�.    

�ಮ� ��ಂಕ್, �ಡ್ರ್ ಅಥ� 
��ಐ ಒಳ�ಂ�ದ��
�ಮ� �ಸ್ �ಕ್, ��ಂಕ್ ��ೕಟ್ �ಂಟ್, ಅ�ಕೃತ 
�ಬ್ �ೖಟ್ ಅಥ� ಆ�ಪ್ ನ���ವ ಕಸ�ಮರ್ �ೕರ್ 
ನಂಬರ್  ಬಳ� ತ�ಣ �ಮ� ��ಂಕ್ ಅ�� ಸಂಪ�ರ್�.

ಅ�ಲ� ಸಮಯವ�� (�ೕಲ�ನ್ ಹವರ್) �ನ��   
ಹಣ��ನ ವಂಚ��ದ �ದಲ ಒಂ� ಗಂ��ಳ� �� �ಖ�� 
ಮ�� ತ�ಣ �ಮ� ��ಂಕ್ ಅ�� ಸಂಪ�ರ್�, ಇದ�ಂದ ಹಣವ�� ಮರ� 
ಪ��ವ �ಧ��ಗ� ����ತ��.
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ಘಟ� ನ�ದ ��ಂಕ ಮ�� ಸಮಯ

ಕ���ಂಡ �ತ� , ���ದ� ಇದ��

���� �ನ್ ಐ� / ��ಆರ್ ನಂಬರ್    

ಸಂಬಂ�ತ ��ಂಕ್ ಅಥ� ��ಐ �ವರಗ�

�ೕನ್ ನಂಬರ್ ಗ� ಮ�� ಇ-�ೕಲ್ ��ಸಗ�

��ೕಜ್ ಗ�, ���ೖಲ್ ಗ� ಅಥ� �ಬ್ �ೖಟ್ ಗಳ ��ೕನ್ �ಟ್ ಗ�     

ಸಂಬಂ�ತ �ಂಕ್ ಗ� ಮ�� ಅ�ಂಟ್ �ವರಗ� 

ಈ�ಗ�ೕ ��ೕಕ�ಸ�ದ ���ೕ ��/�ಫ�ನ್�� ನಂಬರ್   

ವರ� ���ಗ ಈ ���ಯ�� 
�ದ�������� 
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��� ಹಂ������, ಇತರರ 
�ರ��ಯ ಬ�� �ಳ� �ೕ�ದಂ�.

ಆನ್ �ೖನ್ �ರ��ಯ �ದಲ ��� �ಗೃ�. ಈ �ಗರ್ದ�ರ್ಯ�� �ಮ� ��ಂಬ, 
��ೕ�ತ� ಮ�� ಆಪ��ಂ�� ಹಂ����ವ �ಲಕ, ಅವ� ��ಟಲ್ ಜಗ��ನ�� 

ಆತ����ಸ�ಂದ �ನ��ಯ� �ರ��.

Data Security Council of India (DSCI), 4th Floor,
Nasscom Campus, Plot No. 7-10, Sector 126, Noida, UP-201303.

DSCI_Connect data-security-council-of-indiadscivideodsci.connectdsci.connect

�ಗರ್ದ�ರ್ಯ�� ಹ��ರ ಇ���ಳ�� ಬಯ���?
�ಮ� ಪ��ಯ�� �ನ್ �ೕಡ್ �ಡ� ��ಆರ್ �ೕಡ್ ���ನ್ �� 

ಮ�� �ಮ� ಅಗತ����ಗ��� ಉತ�ಮ ಅ��ಸಗಳ�� ಮ���� �ೕ�.      


